Zarzgdzenie Nr 75 /2015
Wéjta Gminy Cielgdz
zdnia 09.10.2015 r.
w sprawie wprowadzenia do stosowania dokumentéw dotyczacych ochrony informacji
niejawnych w Urzedzie Gminy Cielagdz

Na podstawie art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r. Nr 182 , poz. 1228 z pdz. Zm.), art. 33 ust. 3 ustawy z dnia
8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2013 r., poz. 594 z p6z. zm.),. zarzadzam co
nastgpuje:

§1.
Zatwierdzam i wprowadzam do stosowania w Urzedzie Gminy Cieladz nastepujace dokumenty
dotyczace ochrony informacji niejawnych:

1) plan ochrony informacji niejawnych, stanowiacy zalacznik nr 1 do zarzadzenia,

2) dokumentacje okreslajacg poziom zagrozen dla systemu ochrony informacji niejawnych,

stanowiacg zalacznik nr 2 do zarzadzenia,

3) instrukcj¢ okreslajacg sposéb i tryb przetwarzania informacji niejawnych

o klauzuli ,,ZASTRZEZONE”, stanowiaca zatacznik nr 3 zarzadzenia.

§2
Zobowigzujg¢ pracownikéw do zapoznania si¢ z trescig niniejszego zarzadzenia oraz przestrzegania
zawartych w zarzadzeniu postanowien.

§3
Wykonanie zarzadzenia powierzam Petnomocnikowi Ochrony do Spraw Informacji Niejawnych
w Urzedzie Gminy Cieladz.

§4
Traci moc zarzadzenie Nr 30/2006 Wéjta Gminy Cieladz z dnia 06 grudnia 2006 r. w sprawie
,wprowadzenia planu ochrony informacji niejawnych, szczegétowych wymagan w zakresie
ochrony informacji niejawnych stanowigcych tajemnicg stuzbowa oznaczonych klauzulg ,,poufne”,
»zastrzezone” oraz wykaz rodzajow informacji stanowiacych tajemnice stuzbowa w Urzedzie
Gminy w Cielgdzu”.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik Nr 1

do Zarzadzenia Nr 75/2015
Wéjta Gminy Cielagdz

z dnia 09.10. 2015 1.

PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY CIELADZ

opracowany na podstawie postanowien art. 15 ust. 1 pkt 5 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z2010 r. Nr 182, poz. 1228)

ZATWIERDZAM:

podpis i piecz¢é imienna Wéjta Gminy

OPRACOWAELA: Ewelina Biernacka
Pelnomocnik ds. ochrony
informacji niejawnych

Cieladz — wrzesien 2015
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POSTANOWIENIA OGOLNE

Przedmiotem ochrony w Urz¢dzie Gminy sa informacje niejawne oznaczone klauzula
»zastrzezone”. Plan ochrony informacji niejawnych jest dokumentem okre$lajacym sposéb
1 tryb przetwarzania informacji niejawnych o klauzuli ,zastrzezone”, a takze sposoby
zapewnienia fizycznego bezpieczenstwa informacji.

Srodki i procedury okreslone w planie ochrony odnosza sie do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” w rozumieniu ustawy z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych /Dz. U. z 2010 nr 182 poz.1228/.

Wprowadzone do stosowania $rodki i procedury w zakresie ochrony informacji
niejawnych okresla:

+ oInstrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” w Urzedzie Gminy Cieladz”,
W Urzedzie Gminy jest wyodrgbniona komorka organizacyjna do spraw ochrony

informacji niejawnych, zwana dalej ,,pionem ochrony” -rys. 1.

[ Waojt Gminy J

Inspektor

Petnomocnik ds. Ochrony

Informacji Niejawnych bezpieczeristwa
teleinformatycznego

Kierownik kancelarii Administrator systemu
niejawnej
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1. DEFINICJE W ROZUMIENIU PLANU OCHRONY
INFORMACJII NIEJAWNYCH

W rozumieniu Planu ochrony informacji niejawnych:

stuzbami ochrony parstwa - jest Agencja Bezpieczenstwa Wewnetrznego, Stuzby
Kontrwywiadu Wojskowego

rekojmia zachowania tajemnicy - oznacza spelienie przez osobg ustawowych

wymogdéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego
dokumentem - jest kazda utrwalona informacja niejawna, w szczegélnoscei na pi$mie,
mikrofilmach, negatywach i fotografiach, no$nikach do zapiséw informacji w postaci
cyfrowej 1 na ta$mach elektromagnetycznych , takze w formie mapy, wykresy, rysunku,
obrazu, broszury, ksigzki kopii, odpisu, wypisu, wyciagu i ttumaczenia dokumentu, zbednego
lub wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki, tasmy
atramentowej, oraz informacja niejawna utrwalona na elektronicznych nognikach danych.
materiatem - jest dokument, lub przedmiot albo dowolna ich czes$é¢ chronione jako

informacja niejawna a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowana albo
bedaca w trakcie produkeji, a takze sktadnik uzyty do ich wytworzenia;

systemem teleinformatycznym - jest system teleinformatyczny stuzacy do

przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w Urzedzie Gminy Cieladz.
Tworzg go urzadzenia, narzedzia, metody postgpowania i procedury stosowane przez
wyspecjalizowanych pracownikéw w sposéb zapewniajacy odpowiednig ochrone.

akredytacja bezpieczenstwa teleinformatycznego - dopuszczenie systemu

teleinformatycznego do wytwarzania, przetwarzania, przechowywania informacii niejawnych.
dokumentacja bezpieczenstwa systemu teleinformatycznego — dokument

szezegblnych wymagan bezpieczenstwa, oraz dokument procedur bezpiecznej eksploatacii
systemu teleinformatycznego, opracowane zgodnie z zasadami okre$lonymi w ustawie.
urzgdem - jest Urzqd Gminy Cieladz.

wéjtem - jest Wojt Gminy Cieladz.

. petnomocnik ochrony - Petnomocnik do spraw Ochrony Informacji Niejawnych

w Urzedzie Gminy Cieladz.
pion ochrony — wyodrgbniona komérka organizacyjna podlegta pelnomocnikowi do spraw

ochrony informacji niejawnych.



2. OCENA ZAGROZEN
2) ZAGROZENIA ZEWNETRZNE

1. Zagrozeniami zewnetrznymi dla Urzedu Gminy Cieladz sa;

a) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajgce

W sposob profesjonalny, przemyslany i zorganizowany,

b) mozliwos¢ napadu przez pojedynczych przestepcdw, przypadkowe osoby wykorzystujace

nadarzajaca si¢ okazjg z powodu nieprawidiowosci w ochronie mienia Urzedu.

Symptomy moggce §wiadezy¢ o przygotowywaniu takich dzialan:

1) wzmozone zainteresowanie os6b postronnych obiektami, pomieszezeniami Urzedu
objawiajgce si¢ m.in. podejmowaniem préb uzyskania informacji o obiektach,
pomieszczeniach od pracownikow podczas rozméw,

2) nawigzanie rozmdw przez osoby postronne z pracownikami,

3) podszywanie si¢ pod bytych pracownikéw Urzedu i przejawianie zainteresowania tym, co
sie po latach zmienito,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowiazkdw stuzbowych,

5) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.,

6) rozpoznawanie systemu technicznych zabezpieczed, w tym stosowanych urzgdzen
alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, ogwietlenia itp.,

8) proby pozyskania do grup przestepezych pracownikéw Urzedu.

Whnioski
W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:
1) kontrolg systemu ochrony przez osoby odpowiedzialne za jego organizacje,
2) pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegdlng uwage na
mozliwos¢ zaistnienia ewentualnych zagrozen,
3) stosowad zasade niedopuszczania 0séb niepowotanych do penetracji stref bezpieczenstwa,
4) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie

pod nadzorem os6b odpowiedzialnych.




b) ZAGROZENIA WEWNETRZNE
1. Zagrozeniami wewngtrznymi dla Urzedu Gminy Cieladz sa:
a) préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu Gminy
b) préby powielania, kserowania dokumentéw shizbowych dla celéw prywatnych przez
bylych 1 obecnych pracownikéw Urzedu Gminy, a w szczegodlnodel przez bytych

pracownikéw zwolnionych dyscyplinarnie,

Symptomy mogace §wiadezy¢ o przygotowywaniu takich dziatan:
1) rozpoznanie organizacji pracy Urzedu Gminy celem tatwiejszej pracy grup przestepczych
na terenie Urzedu,

2) proby weladu w dokumenty niejawne przez osoby nieuprawnione,

Whioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnoécl uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:
1) zwracanie szczegdlnej uwagi na osoby, ktére moga byé =zainteresowane zaborem
dokumentu,
2) prowadzenie szczegdlnego nadzoru by nie dokonywano préb kserowania, kopiowania bez
zgody przetozonego,
3) uwrazliwienie pracownikéw w trakcie prowadzonych szkolent na mozliwosé préb kontaktu
grup przestgpezych z pracownikami, ktérzy maja dostep do dokumentéw szczegdlnie
waznych,
4) zastosowanie zasady, ze do informacji niejawnych mogsa mieé¢ dostep tylko pracownicy
posiadajacy poswiadezenie bezpieczedstwa lub wiasciwe upowaznienie jednorazowe wydane
przez Wéjta Gminy,
5) zwrdcenie szczegdlnej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne

spozywanie alkoholu i innych §rodkéw odurzajacych.
3. PRZEDMIOT OCHRONY
Przedmiotem ochrony w Urzedzie Gminy Cieladz, sa:

1. Informacje niejawne oznaczone klauzulg ,,zastrzezone”.

2. Pomieszczenia, w ktérych sa przechowywane i opracowane materiaty niejawne.



L8]

3. Autonomiczne stanowisko komputerowe przeznaczone do przetwarzania informacji

niejawnych oznaczonych klauzula , zastrzezone”

4. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

- W celu zmniejszenia ryzyka zapoznania si¢ z informacjami niejawnymi przez osoby do tego

nieuprawnione utworzono specjalne pomieszczenie  zwane kancelaria —niejawna.
Pomieszczenie jest zabezpieczone przed podgladaniem z zewnatrz 1 wyposazone w szafe
stalowg klasy A, z zamkami o skomplikowanym mechanizmie oraz szafy biurowe zamykane

na klucz.

. Informacje  niejawne  oznaczone  klauzula |, zastrzezone” sa  przechowywane

w pomieszczeniu kancelarii niejawne], w meblach binrowych zamykanych na klucz.

. Komputer wykorzystywany wylgcznie do przetwarzania i wytwarzania informacji niejawnych

po zakonczeniu pracy jest odlaczany z sieci elektryczne;.
5. EWIDENCJA INFORMACJINIEJAWNYCH
PODLEGAJACYCH OCHRONIE

1. Dokumenty niejawne oznaczone klauzulg ,zastrzezone” moga byé wytwarzane
1 przetwarzane w pomieszczeniu kancelarii do spraw ochrony i przetwarzania informacji
niejawnych.

2. Dokumenty niejawne wplywajace do Urzedu i wychodzace z Urzedu podlegajg
ewlidencjonowaniu w dzienniku ewidencyjnym.

3. Dokumenty niejawne wytworzone pozostajace wylacznie w Urzedzie rejestruje sie w
dzienniku ewidencyjnym.

4. Numer ewidencyjny kazdego dokumentu niejawnego o klauzuli ,,zastrzezone” powinien
by¢ poprzedzony skrétem literowym ,,7.7.

5. Ewidencjonowaniu w kancelarii do spraw ochrony i przetwarzania informaciji niejawnych
podlegajg wszystkie dokumenty zawierajace informacje niejawne.

6. Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzace] w formie
listow czy paczek jest Kierownik kancelarii ds. informacji niejawnych. Listy lub paczki
zawierajgce korespondencje niejawna moga wpltywaé z zewnatrz jako przesylki ,polecone”
bezposrednio do kancelarii niejawnej, poprzez sekretariat Urzedu. Pracownik sekretariatu, po
stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta oznaczona klauzulg tajnogci, nie
otwiera jej i nie rejestruje w swojej ewidencji, informujac niezwtocznie Kierownika kancelarii
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ds. informacji niejawnych o jej nadejsciu.
7. Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sie w kancelarii
niejawnej, lecz przekazuje tacznie z poprzednim opakowaniem w nowej kopercie nadawcy za

zwrotnym potwierdzeniem odbioru.

6.  ZASADY DOSTEPU DO INFORMACJII NIEJAWNYCH — POSTEPOWANIE
SPRAWDZAJACE

1.Informacje niejawne ,,zastrzezone” moga by¢ udostepniane wylacznie osobie uprawnione;j
do dostepu do informacji niejawnych o okreslonej klauzuli niejawnosei wytacznie w zakresie
niezbednym do wykonywania przez nig pracy na zajmowanym stanowisku.
2.Uzyskanie uprawnied do dostgpu do informacji niejawnych o klauzuli ,,poufne” moze
nastapié po:
a) uzyskaniu poswiadczenia bezpieczenstwa, po przeprowadzonym zwyklym postepowaniu
sprawdzajacym,
b) odbyciu szkolenia z zakresu ochrony informacji niejawnych.
3. Uzyskanie uprawnien do dostgpu do informacji niejawnych o klauzuli ,zastrzezone” moze
nastapic po:

a) pisemnym upowaznieniu danej osoby przez Wéjta Gminy oraz

b) odbyciu szkolenia w zakresie ochrony informacji niejawnych.
4. Zwykle postepowanie sprawdzajace zwiazane z dostgpem do informacji niejawnych
przeprowadza Pelnomocnik Ochrony na pisemne polecenie Wojta Gminy.
5. Postgpowanie sprawdzajace ma na celu ustalenie, czy osoba sprawdzana daje rekojmie
zachowania tajemnicy.
6. Kazda osoba podlegajaca procedurze postgpowania sprawdzajacego zobowigzana jest do:
a) wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego,
b) wypelnienia ankiety w sposéb doktadny i zgodny z prawda.
7. Zwykle postepowanie sprawdzajace obejmuje:
a) sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach,
w szczegolnosei w Krajowym Rejestrze Karnym, danych zawartych w wypelnione;j
i podpisane] przez osobg sprawdzang ankiecie, a takze sprawdzenie innych informacji
uzyskanych w toku postgpowania sprawdzajacego, w zakresie niezbednym do ustalenia, czy
osoba sprawdzana daje rekojmi¢ zachowania tajemnicy;

b) sprawdzenie w ewidencjach i kartotekach niedostgpnych powszechnie danych



zawartych w ankiecie oraz innych informacji uzyskanych w toku postepowania
sprawdzajacego, w zakresie niezbednym do ustalenia, c¢zy osoba sprawdzana daje

rekojmig zachowania tajemnicy.

C) 10ZmOWe z 0s0bg, sprawdzang, jezeli jest to konieczne w wyniku uzyskanych informacji.

8. Odmowa poddania sig postgpowaniu sprawdzajacemu, ze strony osoby, ktéra jest lub
bedzie zatrudniona na stanowisku zwiazanym z dostepem do informacji niejawnych, a w
zwigzku z tym nie uzyskanie poswiadczenia bezpieczenstwa warunkujacego dostgp do
informacji podlegajacych ochronie skutkowaé moze:

a) przeniesieniem danej osoby na stanowisko nie zwiazane z informacjami niejawnymi,

b) rozwigzaniem umowy o pracg w przypadku niemoznosci zmiany stanowiska,

¢) niemoznoscig zatrudnienia na danym stanowisku, w odniesieniu do osoby

ublegajgce] sig¢ o zatrudnienie w Urzedzie.

9. Po zakonczeniu zwyktego postegpowania sprawdzajacego z wynikiem pozytywnym
Petnomocnik wydaje po$wiadczenie bezpieczenstwa (wazne przez okres 10 lat od daty

wydania) i przekazuje osobie sprawdzanej, zawiadamiajac o tym Wéjta Gminy.

7. KANCELARIA DO SPRAW OCHRONY INFORMACJINIEJAWNYCH

W Urzgdzie Gminy w Cieladzu nie przetwarza i nie przechowuje sie: dokumentéw
zawierajgcych informacje niejawne oznaczone klauzulg ,,poufne”, ,tajne”, *$cisle tajne”. W
urzgdzie Gminy nie funkcjonuje ,kancelaria tajna” w rozumieniu ustawy o ochronie
informacii niejawnych.

W Urzedzie funkcjonuje Kancelaria do Spraw Ochrony Informacji Niejawnych.

1. Kancelarig do Spraw Ochrony Informacji Niejawnych tworzy Wéjt Gminy Cieladz.

2. Kancelarit Niejawnej sg rejestrowane, przechowywane i wydawane uprawnionym osobom
informacje niejawne o klauzuli ,zastrzezone”. Kancelaria spelnia wszystkie wymagania
prawne odno$nie ochrony fizycznej informacji niejawnych, co zabezpiecza materialy przed
ich nieuprawnionym ujawnieniem, utratg, uszkodzeniem lub zniszczeniem.

"

3. Kancelarig kieruje Kierownik Kancelarii wyznaczony przez Woéjta na wniosek

Pelmomocnika do Spraw Ochrony Informacji Niejawnych.
4. Do obowigzk6w Kierownika Kancelarii do Spraw Ochrony Informacji Niejawnych nalezy:
a) bezposredni nadzoér nad obiegiem materialéw niejawnych bedacych na stanie

kancelarii

b) udostepnianie materialéw osobom do tego uprawnionym,



¢) wydawanie materialéw osobom do tego uprawnionym, ktére zapewniajg
odpowiednie warunki do ich przechowywania
d) egzekwowanie zwrotu materiatow,
e) kontrola przestrzegania wlasciwego oznaczania i rejestrowania materialow
niejawnych w Urzedzie,

f) prowadzenie biezacej kontroli postgpowania z dokumentami niejawnymi,
5. W przypadku zmiany na stanowisku Kierownika Kancelarii do Spraw Ochrony Informacji
Niejawnych sporzadza si¢ protokot zdawczo-odbiorczy.
6. Protokot, o ktéorym mowa w pkt 5 sporzadza sie w obecnosci Kierownika zdajacego
obowigzki, osoby przejmujacej obowiazki Kierownika oraz Pelnomocnika do Spraw Ochrony
Informacji Niejawnych. Protok6t sporzadza si¢ w dwoch egzemplarzach, pierwszy
egzemplarz przechowywany jest w Kancelarii do Spraw Ochrony Informacji Niejawnych,
drugi u Pelnomocnika do Spraw Ochrony Informacji Niejawnych.
7. W przypadku czasowej nieobecnosci Kierownika Kancelarii jego obowiazki przejmuje
Petnomocnik do Spraw Ochrony Informacji Niejawnych lub pracownik pisemnie przez niego
upowazniony.
8. Po zakonczeniu pracy Kierownik Kancelarii do Spraw Ochrony Informacji Niejawnych jest
obowigzany sprawdzi¢ prawidlowos$¢ zamknigcia szaf i pomieszczen Kancelarii.
9. Zasady przechowywania kluczy i pieczeci
a) Klucze do szafy metalowej oraz pieczgcie po zakonczeniu pracy sa zlozone

w pomieszczeniu kancelarii niejawnej w miejscu niewidocznym.
b) Kierownik kancelarii po zakonczeniu pracy zamyka drzwi wejsciowe do kancelarii
niejawnej, klucze umieszcza w pojemniku, schowanym w biurku zamykanym na klucz.

10. Wszelkie nieprawidtowosci zwigzane z naruszeniem zasad okreslonych powyzej nalezy
niezwlocznie zglasza¢ Pelnomocnikowi do Spraw Ochrony Informacji Niejawnych.
11. Srodki ochrony fizycznej informacji niejawnych w kancelarii niejawnej:
a) Sciany 1 stropy wykonane sg z materialéw niepalnych, spetniajgcych wymagania w zakresie
klasy odpornosci pozarowej oraz nos$nosci granicznej odpowiadajacej, co najmniej
konstrukcji murowanej z pustaka Alfa cegly pelnej o grubosci 380 m. Sciany dzialowe
wykonane z cegly dziurkawki palonej o grubosci 650 mm.
b) drzwi wewngetrzne wyposazone s3 w zamek drzwiowy wielopunktowy, ktére spelniaja
wymagania Polskiej Normy PN-90/B-92270,
¢) szafy biurowe zamykane na klucz

d) szafa stalowa klasy A

10



> POSTEPOWANIE Z PRZESYEKAMI
1. Kierownik Kancelarii do Spraw Ochrony Informacji Niejawnych przyjmuje przesyiki lub

dokumenty za pokwitowaniem i odciska na nich piecze¢ oraz date wptywu do Urzedu.
2. Przyjmujac przesylke, sprawdza:

a) prawidiowos¢ adresu,

b) calo$é pieczeci 1 opakowania,

¢) zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

d) zgodno$¢ numeru na przesylce z numerem tej przesytki w wykazie lub w ksiazce
dorgczen.
3. W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania Kierownik
Kancelarii do Spraw Ochrony Informacji Niejawnych kwitujacy odbidr przesytki sporzadza,
wraz z dorgczajacym, protokdt uszkodzenia. Jeden egzemplarz protokolu przekazuje sie
nadawcy, drugi Pelnomocnikowi do Spraw Ochrony Informacji Niejawnych w Urzedzie, a w
przypadku gdy w obiegu przesylek posredniczyt przewoznik — kolejny egzemplarz protokotu
przekazuje si¢ takze jemu.
4. Po otwarciu przesytki Kierownik Kancelarii:

a) sprawdza, czy zawarto$¢ przesytki odpowiada wyszezegdlnionym na niej numerom
ewidencyjnym,

b) ustala, czy liczba zalgeznikéw i stron jest zgodna z liczbg oznaczong na
poszczegolnych dokumentach.
5. W przypadku stwierdzenia nieprawidiowosci Kierownik Kancelarii sporzadza w dwoéch
egzemplarzach protokol z otwarcia przesytki zawierajacy opis nieprawidiowosci, jeden
egzemplarz przekazujagc do Kancelarii nadawey, drugi egzemplarz zostaje w aktach
kancelarii.
6. Kierownik Kancelarii odnotowuje fakt sporzadzenia protokotu, o ktérym mowa w pkt31i5,
w odpowiednim dzienniku w rubryce ,,Informacje uzupetniajace/Uwagi”.
7. W Kancelarii nie otwiera sig¢ przesytek oznaczonych ,,do rgk wlasnych”. W odpowiednim
dzienniku wpisuje si¢ nadawce, numer i datg wplywu dokumentu; w rubryce »nformacje
uzupeiniajgce/Uwagi” odnotowuje sig, ze przesytka byla oznaczona ,,do rak wiasnych”,
8. Na opakowaniu przesylek wpisuje si¢ date wplywu, pozycje i numer, pod ktérym
zarejestrowano przesytke.
Przesylk¢ przekazuje si¢ za pokwitowaniem bezposrednio adresatowi, a w razie jego

nieobecnosci - osobie przez niego upowaznionej do odbioru.
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9. Zatrzymanie przez adresata dokumentu, adresowanego "do ragk wiasnych", odnotowuje sie
w rubryce ,,Informacje uzupelniajagce/Uwagi”.

10. W przypadku zwrotu do Kancelarii przesylki, o ktérej mowa w pkt 1, Kierownik
Kancelarii uzupetnia dane dotyczace przesylki w odpowiednim dzienniku.

11. Jezeli adresat podjat decyzjg¢ o przechowywaniu przesylki ,,do rak wtasnych” w Kancelarii
w stanie zamknigtym, Kierownik Kancelarii dokonuje czynnosci, o ktérych mowa w pkt 5,
przy udziale adresata.

Przesylka jest w takim przypadku przechowywana w formie zapieczgtowanego pakietu, a fakt
ten odnotowuje si¢ w rubryce ,,Informacje uzupelniajace/Uwagi”.

12. Przesyiki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesytek odnotowuje si¢ godzine doreczenia.

13. Otrzymang i wysylang przesylke badZ wytworzony dokument rejestruje si¢ odpowiednio
w kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje si¢ kolorem czarnym lub
niebieskim. Zmian dokonuje si¢ kolorem czerwonym, umieszczajac date i czytelny podpis
dokonujacego zmiany. Zabrania si¢ wycierania i zamazywania adnotacji.

15. Korespondencja niejawna wysylana jest poczta, lisem poleconym za zwrotnym
potwierdzeniem odbioru w podwojnej kopercie. Przygotowang przesytke nalezy wpisaé do
»pocztowe] ksiazki nadawczej” wypelniajac poszczegélne kolumny, a nastgpnie dostarczyé
do wystania jako przesytke polecong do sekretariatu urzedu.

16. Dokumenty, materialy oraz zbiory dokumentéow dotyczace spraw ostatecznie

zakonczonych przechowuje si¢ w Kancelarii jako materiaty archiwalne.

ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH
1. Udostgpnianie pracownikowi informacji niejawnych uwarunkowane jest posiadaniem
wlasciwego 1 waznego poswiadczenia bezpieczenstwa lub upowaznienia Wojta, tylko w

zakresie niezbgdnym do zatatwienia konkretnej sprawy.

2 Pelnomocnik ochrony wspétdziata ze stuzbami ochrony panstwa za wiedza i zgoda

Wojta, w przypadku naruszenia przepiséw o ochronie informacji nicjawnych.
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8. ZASADY WYKONYWANIA DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

1. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajgca dokument.

2. Klauzulg niejawnosci na danym dokumencie, przyznaje osoba, ktéra jest upowazniona do
podpisania dokumentu.

3. Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z rozporzadzeniem
Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania i
umieszczania na nich klauzur tajnosci (Dz.U.2011.288.1692). Wzér opisania dokumentu

stanowi zalacznik nr 5 do Planu Ochrony.

9. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE ZA POMOCA SPRZETU KOMPUTEROWEGO

Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych
informacje niejawne wykorzystuja urzadzenia komputerowe, obowigzani sg zabezpieczad
informacje podlegajace ochronie przed ich nieuprawnionym ujawnieniem, a takze przed
dotarciem do tych informacji przez osoby, ktére nie powinny zapoznaé sie z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje przetwarzane
w  systemach teleinformatycznych przed utratq wlasciwodei gwarantujacych  to
bezpieczedstwo, w szczegdlnosei przed utrata poufnoscei, dostepnosei i integralnosei.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.

3. Za wlasciwg, organizacje bezpieczenstwa teleinformatycznego odpowiada Wojt Gminy,
ktéry w szczegblnosei:

a) zapewnia opracowanie dokumentacji bezpieczeristwa teleinformatycznego,

b) realizuje ochrong fizyczna, elektromagnetyczng 1 kryptograficzna systemu
teleinformatycznego,

¢) zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzadzen systemu
teleinformatycznego,

d) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia

usunigcie stwierdzonych nieprawidlowosci,
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e) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie lub sieci teleinformatycznej,
4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:
1) umieszczeniu urzadzen systemu teleinformatycznego w strefie bezpieczefistwa, strefie

administracyjnej lub specjalnej strefie bezpieczenstwa, zwanych dalej ,,strefa kontrolowanego

dostgpu” w zaleznosci od:

a) klauzuli tajnosci,

b) ilosci,

¢) zagrozen dla poufnosci, integralnosci lub dostepnoscei informacji niejawnych,

2) zastosowaniu $rodkéw zapewniajacych ochrong fizyczng, w szczegélnoscei przed:

a) nieuprawnionym dostepem,

b) podgladem,

c) podstuchem.

5. W celu zapewnienia kontroli dostgpu do systemu teleinformatycznego:

a) Wo6jt Gminy lub osoba przez niego upowazniona ustala warunki i sposéb
przydzielania uprawnien osobom uprawnionym do pracy w systemie lub sieci
teleinformatycznej,

b) administrator systemoéw okresla warunki oraz sposéb przydzielania tym osobom
kont oraz mechanizm6w kontroli dostgpu, a takze zapewnia ich wiasciwe wykorzystanie.

6. Systemy teleinformatyczne, w ktérych maja by¢ przetwarzane informacje niejawne
podlegaja akredytacji bezpieczenstwa teleinformatycznego.

7. Akredytacja nastgpuje na podstawie dokumentéw szczegélnych wymagan bezpieczefistwa
i procedur bezpiecznej eksploatacji.

8. W¢jt Gminy wyznacza osobg odpowiedzialng za funkcjonowanie —systemow
teleinformatycznych oraz za przestrzeganie zasad i wymagan bezpieczefistwa systemow
i sieci teleinformatycznych, zwang administratorem systemu.

9. W przypadku wykonywania dokumentéw przy wykorzystaniu komputera, gdy nie zachodzi
potrzeba zachowania tekstu dokumentu niejawnego na elektronicznym no$niku
magnetycznym, zaleca si¢ nie wprowadza¢ zapisu do pamigci komputera, zaréwno do
pamigci stalej, na dysk twardy, jak tez na dyskietke, a wigc doprowadzi¢ do wykasowania

tekstu z chwilg wykonania niezbgdnej ilosci egzemplarzy danego dokumentu.
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KOPIE ZAPASOWE

1. W uzasadnionych przypadkach zaleca si¢ wykonywanie kopii zapasowych wykonanych
dokumentéw niejawnych.

2. Spos6b przechowywania zapasowych kopii jest identyczny jak przechowywanie

dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku gdy noénikiem
informacji jest material inny niz pismo. Klauzule tajnosci i sygnature literowo-cyfrows,
umieszeza si¢ przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate dolaczenie
metek, nalepek, kalkomanii lub w inny sposéb, bezposrednio, a jezeli nie jest to mozliwe na

ich obudowie lub opakowaniu.

10. ZMIANA I ZNOSZENIE KLAUZUL TAJNOSCI

1. Na pismach zawierajgcych informacje niejawne, wobec ktérych minat okres ochrony lub

okres ustanowiony przez wytwoérce dokumentu:

a) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnoéci;

b) na pierwszej stronie nad skreslong klauzulg tajnosci umieszcza sie napis ,,zniesiono

klauzulg tajnosci” oraz datg, imig, nazwisko i podpis imie¢ i nazwisko osoby dokonujacej tych

adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci.

2. Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono lub zmieniono
przyznang klauzule tajnosci:
a) na kazdej stronie skresla si¢ dotychczasowe klauzule tajnosci;
b) nad skreslonymi klanzulami tajnogci umieszcza sie nowe klauzule tajnosei;
c) nad pierwszym w kolejnosei skreslonym oznaczeniem klauzuli tajnosci umieszcza sie

datg, podpis, imig 1 nazwisko lub inne oznaczenie wskazujace osobe dokonujacq tych
adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci.

3. Skreslen i adnotacji dokonuje odpowiednio Kierownik kancelarii niejawne;.

4. Skreslen i adnotacji dokonuje si¢ kolorem czerwonym w sposéb czytelny. Wycieranie,

wywabianie lub zamazywanie klauzuli tajnodei i dokonanych zmian jest niedozwolone.

5. Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania Jub tlumaczenia

umieszcza sie:
a) w przypadku kopii - na pierwszej stronie sygnature literowo-cyfrows, na ktéra skladaja

sig: literowe oznaczenie jednostki lub komoérki organizacyjnej, symbol oznaczenia klauzuli

tajnosci, numer, pod ktérym ten dokument zostal zarejestrowany, rok, w ktérym dokonano
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rejestracji, a takze, w zaleznosci od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca
wykonania dokumentu w jednostce lub komoérce organizacyjnej lub tez jego przynaleznosé do
okreslonej sprawy,

b) na wszystkich stronach: -w przypadku kopiowania napis "Wydruk", "Kopia", "Odpis",
"Wyciag" albo "Wypis", -w przypadku tlumaczenia napis "Tlumaczenie z jezyka (nazwa
Jezyka)" oraz podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace osobe dokonujaca
tlumaczenia;

d) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci z
oryginatem zawierajace: -napis "Za zgodnos¢", -odcisk pieczeci z nazwa jednostki lub
komorki organizacyjnej, w ktorej wytworzono dokument, -podpis, imi¢ i nazwisko lub inne
oznaczenie wskazujace kierownika jednostki lub komérki organizacyjnej, w ktérej dokonano
kopiowania, albo osobg przez niego upowazniona.

6. Wytworzenie dokumentu w wyniku kopiowania lub tlumaczenia dokumentu
nieelektronicznego odnotowuje si¢ na ostatniej stronie dokumentu kopiowanego lub
ttumaczonego przez umieszczenie informacji o:

a) nazwie jednostki lub komorki organizacyjnej, w ktérej wytworzono dokument;

b) liczbie egzemplarzy dokumentu wytworzonego;

¢) dacie wytworzenia dokumentu;

d) numerze, pod jakim wytworzony dokument zostal zarejestrowany

11. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

Dokumenty zawierajace informacje niejawne oznaczone odpowiednia klauzula, podlegaja

gromadzeniu w teczkach akt oznaczonych wiasciwa klauzulg tajnosci.
12. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrong informacji niejawnych w Urzgdzie Gminy Cieladz odpowiada Wéjt Gminy.
2. Zadania okreslone ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
w imieniu Wéjta wykonuje Petnomocnik do Spraw Ochrony Informacji Niejawnych poprzez:

a) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow

okreslonych w Planie Ochrony Informacji Niejawnych,
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b) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania zwigzanych z upowaznianiem do dostepu do tych informacji, w odniesieniu do
wszystkich komoérek organizacyjnych Urzedu.

3. Zadania okreslone w pkt 2 mogg by¢ realizowane przez innego upowaznionego pracownika

pionu ochrony.

13.  ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SEUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMA CJI NIEJAWNYCH

1. Zakres odpowiedzialnosci karnej oséb, ktére dopuscily sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostal okreslony przepisami
Kodeksu Karnego (ustawa z dnia 06 czerwea 1997 r. Kodeks Karny, Dz. U. Nr 88, poz. 553 z
péZn. zm.) w art. 266:

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiqzaniu, ujawnia lub
wykorzystuje informacje, z ktdrq zapoznal sie w zwiqzku z pelniong funkcjq, wykonywanag
pracq, dziatalnosciq publiczng, spoteczng, gospodarczq lub naukowq, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Fumkcjonariusz publiczny, ktdry ujawnia osobie nieupravwnionej informacje
niejawng o klauzuli "zastrzezone" lub "poufne” lub informacje, kidrq uzyskat w zwiqzku z
wykonywaniem czynno$ci stuzbowych, a kidrej ujawnienie moze narazié¢ na szkode prawnie
chroniony interes, podlega karze pozbeawienia wolnosci do lat 3.

2. W stosunku do pracownikow, ktérzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych i nierzetelnie wykonujg swoje obowiazki, dopuszcza sie uchybied w
zakresie niewlasciwego zabezpieczenia dokumentéw i informacji podlegajacych ochronie
stwarzajac warunki do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane byé

mogg przewidziane prawem sankcje dyscyplinarne i stuzbowe.

14. ARCHIWIZOWANIE, GROMADZENIE
INISZCZENIE MATERTALOW NIEJAWNYCH

1. Archiwizowanie materiatdw niejawnych odbywa sie z zachowaniem zasad okreslonych w

rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z

dokumentacja, zasadami jej klasyfikowania i kwalifikowania oraz zasadami i trybem
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przekazywania materialéw archiwalnych do archiwéw panstwowych (Dz.U.Nr 167, poz.
1375).
2. Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

a) materialy archiwalne - wchodzace do panstwowego zasobu archiwalnego,

b) dokumentacj¢ niearchiwalng - inng dokumentacje, niestanowigca materialow
archiwalnych.

¢) rzeczowa klasyfikacj¢ oraz kwalifikacj¢ dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzania i gromadzenia zawieraja jednolite rzeczowe wykazy akt.

3. Wykazy akt, o ktérych mowa w pkt ¢ stanowig podstawe gromadzenia dokumentac;ji
w aktach spraw.

4. Dokumentacja niearchiwalna, podlega brakowaniu po uptywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

5. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

6. Brakowanie dokumentacji niearchiwalnej nastgpuje na wniosek Wéjta Gminy na podstawie
zgody wlasciwego archiwum. Do wniosku o zgode dotacza sie:

a) protok6! oceny dokumentacji niearchiwalnej,

b) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na makulature
lub zniszczenie.

7. Protokot oraz spis dokumentacji niearchiwalnej sporzadza komisja powotana przez Wojta
Gminy.

8. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej, mozna zwrdcié
si¢ do miejscowo wlasciwego archiwum panstwowego o przeprowadzenie ekspertyzy.

9. W archiwum zakladowym przechowuje si¢ dokumenty brakowania, wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature badz protokotami jej
zniszczenia.

10. Uporzadkowanie materiatdéw archiwalnych polega na podziale rzeczowym teczek
1 prawidlowym ulozeniu materialéw wewnatrz teczek, ich opisaniu, nadaniu wiasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

11. Materialy archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego sprawe.

Poszczegblne strony akt znajdujacych si¢ w teczce powinny by¢ opatrzone kolejna numeracja.
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12. Opisanie materialéw archiwalnych polega na umieszezeniu na wierzchniej stronie kazdej
teczki:

a) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorej materialy
powstaty,

b) znaku akt, to jest symbolu literowego komérki organizacyjnej oraz symbolu
klasyfikacyjnego wediug wykazu akt, obowiazujacego w jednostce organizacyjnej,

¢) tytuln teczki, to jest nazwy hasla klasyfikacyjnego wediug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji o rodzaju materialéw
archiwalnych, znajdujacych sie w teczce,

d) rocznych dat krancowych, to jest dat najwczesniejszego i najpézniejszego materiatu
archiwalnego w teczce,

e) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki
w spisie zdawczoodbiorczym,

f) symbolu kwalifikacyjnego materialdw archiwalnych (kategoria A),

g) liczby stron w teczce.
13. Czynnodci zwigzane z brakowaniem materialéw niearchiwalnych, wobec ktérych
archiwum panstwowe wyrazito zgodg sa dokumentowanie przez sporzadzenie protokohu
komisyjnego zniszezenia dokumentow niearchiwalnych.
14. Protokét komisyjnego zniszczenia materiatéw niearchiwalnych sporzadzany jest w dwaoch

egzemplarzach, z czego jeden egzemplarz nalezy przestaé do wilasciwego archiwum

panstwowego.
15. USTALENIA KONCOWE

1. Wejt, Sekretarz, Pelnomocnik do Spraw Ochrony Informacji Niejawnych:

a) zapoznajg podlegtych pracownikéw z ustaleniami Planu Ochrony Informacii
Niejawnych w Urzedzie.

b) zapewnig biezace przestrzeganie postanowieni Planu Ochrony na stanowiskach,
gdzie wyst¢pujq informacje niejawne.
2. Osoby wymienione w pkt 1, wprowadza jako obowiazujaca zasade, zapoznawania
z Planem Ochrony wszystkie osoby, ktére podejmujg, pracg na stanowiskach zwiazanych
z przetwarzaniem informacji niejawnych.
3. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych

realizacji zadad zwigzanych z ochrong informacji niejawnych, sporzadzania i wykonania
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dokumentéw zawierajacych informacje niejawne, pracownicy Urzedu mogg w kazdym czasie
zwracaC si¢ 0 wyjasnienia czy tez instruktaz do Pelomocnika Ochrony, w razie potrzeby
pelnomocnik organizuje szkolenie w zakresie przepisow zawigzanych z ochrong informacji
niejawnych.

4. Integralng cze$¢ Planu ochrony stanowia zatgczniki w ilodci 6, wyspecyfikowane ponize;j.

5. W sprawach nieuregulowanych w planie ochrony majg zastosowanie odpowiednie przepisy
ustawy o ochronie informacji niejawnych, aktéw wykonawczych wydanych na jej podstawie

oraz odpowiednich zarzadzen Wéjta Gminy.

16. ZALACZNIKIDO PLANU OCHRONY INFORMACJI
NIEJAWNYCH W URZEDZIE GMINY CIELADZ

1. Zalacznik nr 1 — Instrukcja alarmowa w przypadku zgtoszenia o podtozeniu lub znalezieniu

tadunku wybuchowego w budynkach Urzedu

2. Zatacznik nr 2 — Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego

pochodzenia

3. Zalacznik nr 3 — Wykaz informacji niejawnych oznaczonych klauzulg ,zastrzezone”

w zadaniach realizowanych przez Urzad Gminy Cieladz.
4, Zalacznik nr 4 — Wykaz stanowisk i funkcji z ktérymi moze wiazaé sig¢ dostep do

informacji niejawnych oznaczonych klauzulg zastrzezone.

5. Zatacznik nr 5 - Sposéb oznaczania dokumentéw niejawnych oraz umieszczania klauzul

na tych dokumentach.

6. Zalacznik nr 6 — Plan postepowania z materiatami zawierajacymi informacje niejawne w

razie wprowadzenia stanu nadzwyczajnego.
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5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnosé przedmiotdw
(rzeczy, urzgdzen), ktérych wezeéniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywaé, ze
pojawienie sig tych przedmiotéw lub zmiany w ich wygladzie 1 usytuowaniu mogly nastapié
na skutek dziatania sprawcy podtozenia tadunku wybuchowego. W takiej sytuacji kierujacy
akcjg moze wydaé decyzje ewakuacii 0séb z zagrozonego obiektu przed przybyciem Policji.
6. Nalezy zachowa¢ spokéj i opanowanie aby nie dopusci¢ do przejawdw paniki.
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3. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1. Po przybyciu do obiektu policjanta badZ policyjnej grupy interwencyjnej kierujacy akcja,
powinien przekazaé¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsce
zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne
w obiekcie.

2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy akcja
winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcja Woéjt podejmuje decyzje o ewakuacji
uzytkownikéw i innych oséb z obiektu, o ile wezesniej to nie nastapito.

4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotdw, rzeczy, urzadzen obeych oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmuja sie uprawnione
i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych
$rodkéw technicznych.

5. Policjant kierujacy akcja po zakoficzeniu dzialan przekazuje protokolarnie obiekt Wéjtowi
Gminy.

4. POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN
W PRZYPADKU ZGLOSZENIA O PODLOZENIU LADUNKU WYBUCHOWEGO

1. Osobom przyjmujacym zgloszenie o podlozeniu fadunku wybuchowego oraz Wéjtowi nie
wolno lekcewazyé zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadamiaé
o tym Policje, ktdra z urzedu dokona sprawdzenia wiarygodnosci kazdego zgloszenia.

2. Wéjt Gminy powinien na biezaco organizowaé szkolenie pracownikéw w zakresie sposobu
zachowania si¢ w sytuacjach wymienionych w tej cze$ci Planu oraz winien znaé
rozmieszczenie newralgicznych punktéw - wezly energetyczne 1 wodne, ktére udostepnia sig
na zadanie policjanta kierujacego akcja.
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Zalacznik nr 2

do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Cieladz

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA
PRZESYLKI NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub budzace;j
podejrzenia z jakiegokolwiek innego powodu:

- brak nadawcy,

- brak adresu nadawcy,

- przesytka pochodzi od nadawcy lub z miejsca, z ktdrego nie spodziewamy sig,
- inne podejrzenia.

NIE NALEZY OTWIERAC TEJ PRZESYLKI

Nalezy:
1. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknag.

2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zaklei¢ tasma
lub plastrem.

3. Paczki nie nalezy przemieszczac, nalezy pozostawi¢ ja na miejscu.
4. Powiadomié¢ W¢éjta Gminy, oraz

Komend¢ Powiatowsg Policji tel. 997
Komend¢ Powiatowa Strazy Pozarnej tel. 998
Shuzby te podejma wszelkie niezbgdne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku gdy podejrzana przesytka zostala otwarta i zawiera jakgkolwiek podejrzang
zawarto$¢ w formie stalej (galarete, piang, pyl lub inng).

Wazne:

1. NIE NARUSZAC ZAWARTOSCI - nie rozsypywaé, nie przenosi¢, nie dotykaé, nie
wachaé, nie powodowac ruchu powietrza w pomieszczeniu (wylaczy¢ systemy wentylacyjne,
zamkna¢ okna).

2. Calg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
3. Doktadnie umy¢ rece.

4. Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleic.

5. Ponownie umy¢ rgce.

6. Powiadomi¢ Wojta Gminy, oraz Komend¢ Powiatowa Policji, Komende Powiatowa
Panstwowej Strazy Pozarne;.

) PO PRZYBYCIU WEASCIWYCH SLUZB ]
NALEZY BEZWZGLEDNIE STOSOWAC SIE DO ICH ZALECEN
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Zalgcznik nr 3

do Planu Ochrony Informacji Niejawnych

w Urzedzie Gminy Cieladz

WYKAZ INFORMACJI NIEJAWNYCH OZNACZONYCH

KLAUZULA ,,ZASTRZEZONE” W ZADANIACH REALIZOWANYCH PRZEZ

URZAD GMINY CIELADZ

L.p. Nazwa zadania Uwagi

L Plan Akcji Kurierskiej

2. Sprawozdanie roczne z realizacji Akcji Kurierskiej

3. Karty realizacji zadan w zakresie uruchomienia akcji kurierskiej

4 Plan Operacyjny Funkcjonowania Gminy w warunkach zewngtrznego
' zagrozenia bezpieczenstwa panstwa w czasie wojny

5 Bilans personelu medycznego na potrzeby obronne panstwa na terenie
' Gminy Cieladz

6. Regulamin Organizacyjny Urzedu na czas wojny

7 Zestawienie §wiadczen rzeczowych i osobistych

Organizacja gtownego stanowiska kierowania w statej siedzibie Urzedu
8.

Gminy na czas bezposredniego zagrozenia panstwa i wojny
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Zalacznik nr 4
do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Cielgdz

WYKAZ STANOWISK I FUNKCJI Z KTORYMI MOZE LACZYC
SIE DOSTEP DO INFORMACJI NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

L.p. Stanowisko — Funkcja Uwagi
1. Wéjt Gminy Cieladz
2. Sekretarz
3. Skarbnik
4. Kierownik Referatu Organizacyjnego i Spraw

Obywatelskich

Z-ca Kierownika USC

Pelnomocnik ds. ochrony informacji niejawnych

Kierownik Gminnego Osrodka Pomocy Spoteczne;j

o N| o w

Kierownik Gminnego Zespotu Administracyjno —

Ekonomicznego Szké6t

9. Inspektor ds. ewidencji ludnosci

10. Osoby Funkcyjne Akcji Kurierskiej/kurierzy

wykonawcy/




Zalaczpik nr 3
do Planu Ochrony Informacji Niejawnych
W Urzg¢dzie Gminy Cieladz

Spos6b oznaczania dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone”
oraz umieszczania klauzuli na tych dokumentach

Pierwsza strona dokumentu zawierajacego informacje niejawne

KLAUZULA TAJNOSCI
Nazwa jednostki organizacyjne;j Miejscowosé, data
Sygnatura literowo-cyfrowa Egz. Nr .../Egzemplarz pojedynczy
ADRESAT .o
TRESC DOKUMENTU
Nr strony/ilos¢ stron dokumentu
KLAUZULA TAINOSCI
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Druga i kolejne strony dokumentu zawierajacego informacje niejawne

Sygnatura literowo-cyfrowa

e

KLAUZQLATAJNOSCI

CD. TRESCI DOKUMENTU

RPN

KLA@"ZULA TATNOSCI
¥ AT
,3%_: '

PR A s

Nr strony/ilo$é stron dokumentu

27




Ostatnia strona dokumentu zawierajacego informacje niejawne

KLAUZULA TAJNOSCI

Sygnatura literowo-cyfrowa Egz. Nr

......................

CD. TRESCI DOKUMENTU

-liczba zatacznikow

-liczba stron lub innych jednostek miary wszystkich zatacznikéw lub informacje okreslajaca rodzaj
zataczonego materiatu i jego odpowiednia jednostke miary,

-klauzule tajnos$ci zatacznikdéw wraz z numerami, pod jakim zostaty zarejestrowane -liczba stron
kazdego zatacznika, liczbg stron kazdego zalacznika,

-w przypadku gdy adresatowi wysyla sig inng liczbe zatacznikdéw niz pozostawia w aktach,
dodatkowo: napis ,.tylko adresat” -jezeli zataczniki maja by¢ przekazane adresatowi bez pozostawiania

ich w aktach, napis "do zwrotu" -jezeli zalaczniki maja zosta¢ zwrécone nadawcy

nazwa stanowiska oraz imig i nazwisko

osoby uprawnionej do jego podpisania

-liczba wykonanych egzemplarzy

-adresaci poszczegblnych egzemplarzy

-dyspozycje ,,ad acta” w przypadku egzemplarza pozostawionego w aktach nadawcy

-nazwisko osoby, ktéra wykonata dokument

Nr strony/ilo$¢ stron dokumentu
KLAUZULA TAINOSCI
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Zalacznik nr 6
do Planu Ochrony Informacji Niejawnych

w Urzedzie Gminy Cielgdz

PLAN
POSTEPOWANIA Z MATERIALAMI ZAWIERAJACYMI INFORMACJE
NIEJAWNE W RAZIE WPROWADZENIA STANU NADZWYCZAJNEGO
Rozdzial 1

Postanowienia og6lne

§1

Plan postgpowania z materiatami zawierajacymi informacje niejawne w razie wprowadzenia

stanu nadzwyczajnego — zwany dalej ,,planem” jest dokumentem okreslajacym:

1.

Zadania i przedsigwzigcia techniczno — organizacyjne, przewidywane do realizacji dla
zapewnienia skutecznej ochrony, przechowywanych materiatéw zawierajacych
informacje niejawne, na wypadek wystapienia lub wprowadzenia stanu
nadzwyczajnego;
Sposoby  zapewnienia  fizycznego  bezpieczenistwa ochrony  dokumentéw
zawierajacych informacje niejawne.

§2

Za stan nadzwyczajny uwaza si¢ wymienione w art. 288 Konstytucji RP, stany takie

jak: stan wojenny, stan wyjatkowy lub stan klgski zywiolowej oraz kazda sytuacje, w ktorej

zaistnieje grozba lub stan bezposredniego zagrozenia bezpieczenstwa os6b przebywajacych w

budynku urzg¢du, a takze mienia tam zgromadzonego, wywotang czynnikami zewnetrznymi,

np. pozar, wlamanie, zamach, atak terrorystyczny, powodz, katastrofa budowlana itp. sytuacje

kryzysowe.

1

§3

W przypadku wystgpienia lub wprowadzenia w urzedzie stanu nadzwyczajnego,
kierowanie realizacjg zadan i przedsigwzigé okreslonych w planie dla ochrony obiektu
i pracownikéw przejmuje Wéjt, w przypadku nieobecnosci Wéjta Sekretarz, o ile
posiada on odpowiednie po$wiadczenie bezpieczenstwa osobowego lub upowaznienie
wydane przez kierownika jednostki upowazniajace do  dostepu do informacji
niejawnych.

Jezeli Sekretarz nie posiada poswiadczenia bezpieczenstwa lub upowaznienia,
o ktérym mowa w ust. 1, kierowanie realizacjg zadan i przedsiewzie¢ okreslonych w

planie dla ochrony obiektu i pracownikéw przejmuje pelnomocnik ochrony.
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3. Wojt lub Sekretarz kierujacy realizacja zadan i przedsigwzi¢é, o ktérych mowa
w ust. 1:

a) wspoldziata z petnomocnikiem ochrony, ktory wypracowuje propozycje
wszystkich decyzji zwiazanych z realizacja planu oraz bezposrednio
koordynuje ich realizacje;

b) moze podja¢ decyzjg o wprowadzeniu na terenie gminy:

— ograniczonego wstepu;
— zakazu wstepu;
— wprowadzenia systemu przepustek;
4. Przepisu ust. 3 pkt 1 nie stosuje si¢ w przypadku, o ktérym mowa w ust. 2.
Pelnomocnik ochrony koordynuje realizacje decyzji, o ktérych mowa w ust. 3 pkt 1,

moze prowadzi¢ konsultacje z whasciwymi stuzbami ochrony panstwa.

Rozdziat 2
Szczegodlowy tryb postepowania
§4
1. W  zakresie przedsigwzig¢ techniczno — organizacyjnych, podejmowanych

w ramach profilaktyki na wypadek wystapienia lub wprowadzenia stanu
nadzwyczajnego, dla zapewnienia skutecznej ochrony przechowywanych
w urzedzie materialéw zawierajacych informacje niejawne, Kierownik Kancelarii do
spraw informacji niejawnych wyposazy pomieszczenie z wyznaczong strefa ochronng
w niezbedny sprzgt ppoz., a takze dodatkowo pojemniki lub worki wykonane z
materialow niepalnych, przeznaczone do ochrony i ewentualnej ewakuacji materiatow
niejawnych z tej strefy, w asortymencie i ilosciach odpowiadajacych faktycznym
potrzebom zgtoszonym przez pelnomocnika ochrony.

2. Kierownik Kancelarii, o ktérym mowa w ust. 1 ponosi odpowiedzialno$¢ za
utrzymanie w nalezytym stanie technicznym i jakosciowym wyposazenia,
o ktérym mowa w ust. 1, w tym réwniez za przestrzeganie terminéw dokonywania

przegladow sprzetu ppoz.
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§5
W przypadku wystapienia lub wprowadzenia stanu nadzwyczajnego, niezaleznie od
przyczyny jego wywolania, petnomocnik ochrony, po otrzymaniu odpowiednich
dyspozycji podjetych w trybie§4 ust. 1.
Wstepnego zabezpieczenia materialdéw dokonuje si¢ poprzez wiasciwe oznakowanie
nastgpujacymi symbolami: E — ewakuowaé¢, Z — zniszczyé, zgodnie z symbolami
umieszczonymi pod kategorig archiwalna.
Za prawidlowg selekcje i wlasciwe oznaczenie materialéw w sposob, o ktérym mowa
w ust. 2, odpowiedzialny jest pracownik ochrony po uzgodnieniu
z wytworcg materiatu.
Symbole okreslajace sposéb postgpowania z materialami, nadaje si¢ na biezaco lub
nanosi na juz istniejace teczki aktowe i obowigzujace formularze ewidencyjne.
Ewakuacj¢ materialow zawierajacych informacje niejawne przeprowadza pracownik
pionu ochrony informacji niejawnych, niezwlocznie po otrzymaniu odpowiedniej
decyzji podjgtej w trybie §3 ust.1. Decyzja ta powinna wskazaé¢ miejsce wyznaczone
do ewakuacji, z zastrz. ust. 6.
Miejsce ewakuacji powinno gwarantowa¢ bezpieczenstwo ewakuowanym materiatom.
W przypadku braku takiego miejsca w urzgdzie, materialy ewaluowane moga by¢
przetransportowane poza urzad.
Kierownik Kancelarii zapewnia odpowiedni srodek transportowy w celu
przeprowadzenia ewakuacji.
W sytuacjach naglych, gdy stan nadzwyczajny wywotany zostal w godzinach pracy
urzedu, np. zdarzeniami skierowanymi na kradziez materialéw  zawierajacych
informacje niejawne, wtargnig¢ciem itp., pracownik pionu ochrony moze samodzielnie
podja¢ decyzje o fizycznym zniszczeniu tych materialow, o ile w jego ocenie ich
bezpieczenstwo jest zagrozone.
O zniszczeniu dokumentéw, o ktérych mowa w ust. 8, pracownik ten niezwltocznie
powiadamia Wéjta Gminy lub Sekretarza oraz pelnomocnika ochrony. Woéjt lub
sekretarz o fakcie tym powiadamia wlasciwa stuzbe ochrony panstwa i nadawce

dokumentow.
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Rozdziat 3
Postanowienia konicowe
§6

1. Z chwilg ustania przyczyn wystapienia stanu nadzwyczajnego lub jego odwolania, co
nastgpuje w trybie jego wprowadzenia, pracownik pionu ochrony, pod nadzorem
pelnomocnika ochrony, przystepuje do przewiezienia do pomieszczenia w ktorej,
wyznaczono stref¢ ochronng weczesniej ewakuowanych materiatéw zawierajacych
informacje niejawne. Przepis §4 ust. 1 stosuje si¢ odpowiednio.

2. Po zakonczeniu prac, o ktérych mowa w ust. 1, pracownik pionu ochrony
przeprowadza inwentaryzacj¢ calego zasobu materialéw zawierajacych informacje
niejawne w  Urzedzie. Wynik inwentaryzacji pracownik przeklada wojtowi

1 pelnomocnikowi ochrony.

Plan opracowata:
Ewelina Biernacka
Pelnomocnik ds. Ochrony

Informacji Niejawnych
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Zalgcznik nr 2
do Zarzadzenia Nr 75/2015
Woéjta Gminy Cieladz
z dnia 09.10.2015r.

Dokumentacja okreslajaca
poziom zagrozen dla systemu ochrony informacji niejawnych
w Urzedzie Gminy Cieladz

ZATWIERDZAM:

.............................................

Podpis Wojta

Opracowala Ewelina Biernacka
Pelnomocnik ds. ochrony
informacji niejawnych



Podstawowe kryteria i sposob okreslania poziomu zagrozen
1. Wstep

W celu prawidiowego zabezpieczenia informacji niejawnych, w tym doboru odpowiednich
srodkéw  bezpieczenstwa fizycznego nalezy okreslié poziom zagrozed nieuprawnionym
wawnieniem lub utratg informacji niejawnych. Okreslenie poziomu zagrozen jest indywidualng
oceng znaczenia czynnikéw, o ktérych mowa w przepisie § 3 ust. 6 rozporzadzenia, mogacych mieé
wplyw na bezpieczenstwo informacji niejawnych w Urzedzie Gminy.

Z uwagl na specyfike, zekres i réznorodno$é zadan realizowanych przez podmioty podlegajace
przepisom ustawy, ocena przedstawionych czynnikéw lezy w sferze odpowiedzialnoscei kierownika
jednostki organizacyjnej, w ktérej informacje niejawne sq przetwarzane.

Kazdy z wymienionych czynnikéw powinien zosta¢ poddany wnikliwej analizie pod katem jego
znaczenia dla zagrozenia ujawnieniem lub utratg informacji niejawnych. Ocena poziomu zagrozen
uwzgledniajaca klauzule tajnosci przetwarzanych informacji bedzie determinowala stosowanie

odpowiednich Srodkdw bezpieczenistwa fizycznego.

II. Charakterystyka obiektu
1.1.PoloZenie obiektu
Budynek Urzgdu zlokalizowany jest przy drodze wojewédzkiej nr 707. Tutaj tez znajduje sie
kancelaria niejawna usytuowana na pierwszym pietrze budynku.
1.2. Dostepno$¢é komunikacyjna
Odleglos¢ budynku Urzedu od poszezegdlnych jednostek ratowniczych:
- Policja- 9,9 km
- Straz Pozarna — 10,9 km
- Pogotowie Ratunkowe ~ 8,8 km
W poblizu budynku (max. 30 m) znajduja si¢ przystanki autobusowe komunikacji dzienne;j.
1.3. Otoczenie budynku
Budynek Urzedu Gminy potaczony jest korytarzem z innym budynkiem w ktérym znajduje
si¢ Odrodek Zdrowia, USC oraz pomieszczenie biurowe.
W otoczeniu budynku Urzedu znajdujg si¢ inne obiekty na sasiedniej dzialce — budynki
mieszkalne, handlowo-ushugowe.
1.4. Charakterystyka budynku
Jest to budynek o konstrukeji tradycyjnej wykonany z pustaka Alfa (kramzyt), spetniajgcych

wymagania w zakresie klasy odpornosci pozarowej. Posiada 3 kondygnacje. Ciagi



komunikacyjne od czg¢dci biurowej 1 poszczegdlne pomieszczenia oddzielone sg $cianami z

pustaka.

ITI. Ocena istotno$ci czynnikdéw zagrozen

W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje sie $rodki
bezpieczenstwa fizycznego w celu zapewnienia poufnodei, integralnodci i dostepnosci tych
informacji.

W celu doboru adekwatnych srodkdéw bezpieczenstwa fizycznego okresla sie poziom zagrozen
zwigzanych z utratg poufnosci, integralnosci lub dostepnosei informacji niejawnych, zwany dalej
,poziomem zagrozen”.

Poziom zagrozen okreéla si¢ dla pomieszczenia lub obszaru, w ktérym sg przetwarzane informacje
niejawne jako wysoki, sredni albo niski.

Przy okreslaniu poziomu zagrozen uwzglednia sie:

a) Zagrozenia naturalne, wynikajace z dziatania sit przyrody lub awarii urzadzen;

b) Zagrozenia zwigzane zaréwno z umys$lnym, jak i nieumy$lnym zachowaniem cztowieka.

W celu okreslenia poziomu zagrozen przeprowadza si¢ analize, w ktdrej uwzglednia sie wszystkie
istotne czynniki mogace mie¢ wplyw na bezpieczenstwo informacji niejawnych.
Cel zapewnienia bezpieczenstwa fizycznego informacji niejawnych osiaga si¢ poprzez:

a) Zapewnienie wiasciwego przetwarzania informacji niejawnych

b) Umozliwienie zréznicowania dostgpu do informacji nigjawnych dla pracownikédw zgodnie z
posiadanymi przez nich uprawnieniami oraz uzasadniong potrzebg dostepu do informacji
niejawnych;

¢) Wykrywanie, udaremnianie lub powstrzymywanie dzialan nieuprawnionych;

d) Uniemozliwienie lub opdéZnianie wtargnigcia o0séb nieuprawnionych w  sposéb
niezauwazony lub z uzyciem sily do pomieszczenia lub obszaru, w ktérym sg przetwarzane
informacje niejawne.

System $rodkdéw bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan organizacyjnych,
wyposazenia 1 urzadzen stuzacych ochronie informacji niejawnych oraz elektronicznych systeméw
pomocniczych wspomagajacych ochrong informacji niejawnych.

W zaleznodci od poziomu zagrozen okre§lonego w wyniku przeprowadzone] analizy, stosuje si¢
odpowiednig kombinacj¢ nastgpujacych srodkéw bezpieczenstwa fizycznego:

a) Personel bezpieczenstwa — osoby przeszkolone, nadzorowane a w razie koniecznosci
posiadajgce odpowiednie uprawnienie do dostepu do informacji niejawnych, wykonujgce

czynno$ci zwigzane z fizyczng ochrong informacji niejawnych, w tym kontrole dostepu do



b)

d)

pomieszczen lub obszaréw, w ktérych sg przetwarzane informacje niejawne, a takze
reagowanie na alarmy lub sygnaly awaryjne z mozliwodcia zwrécenia sie o dobrowolne
poddanie sig kontroli lub udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw
wnoszonych lub wynoszonych — stosowany w celu zapobiegania prébom nieuprawnionego
wnoszenia na chroniony obszar rzeczy zagrazajacych bezpieczefistwu informacii
niejawnych lub nieuprawnionego wynoszenia informacji niejawnych z budynkéw lub
obiektow;

Bariery fizyczne — $rodki chronigce granice miejsca, w ktérych sa przetwarzane informacje
niejawne, w szczegolnosci ogrodzenia, $ciany, bramy, drzwi i okna;

Szafy i zamki — stosowane do przechowywania informacji niejawnych lub zabezpieczajgce
te informacje przed nieuprawnionym dostepem:;

System kontroli dostepu — obejmujacy elektroniczny system pomocniczy lub rozwiazanie
organizacyjne, stosowany w celu zagwarantowania uzyskiwania dostepu do pomieszczenia
lub obszaru, w ktérym sa przetwarzane informacje niejawne, wyltacznie przez osoby
posiadajace odpowiednie uprawnienia;

System organizacji wlamania i napadu — elektroniczny system pomocniczy stosowany
w celu realizacji procedur ochrony informacji niejawnych oraz podwyzszenia poziomu
bezpieczenistwa, kioéry zapewnia bariery fizyczne, a w pomieszczeniach i budynkach

zastgpujacy lub wspierajgcey personel bezpieczenstya;



TABELA OCENY ISTOTNOSCI CZYNNIKOW ZAGROZEN

OCENA ISTOTNOSCI CZYNNIKA

ISTOTNY

BARDZO MALO .
L1 czynnik | 1STOTNY @oky | ISTOTNY UZASADNIENIE
P (8 pkt) P (1 pko)
1 2 3 4 5 6
Klauzula tajnosci
1 przetwarzanych Mata ilo$¢ dokumentow
’ informacji oznaczonych klauzulg tajnosci
niejawnych 1
Liczba
2. materialéw Mata liczba dokumentow
niejawnych zawierajacych informacje niejawne
1
3 Posta¢ informacji Mata ilo$¢ dokumentdw. Te ktére sg
’ niejawnych 1 wytwarzane majq klauzule nadawana,
rgcznie
Niewielka ilo$¢ 0s6b upowaznionych
4. Liczba 0s6b do dostgpu do informacji niejawnych
w stosunku do wszystkich
1 zatrudnionych
Budynek UG uzytkowany jest
5. Lokalizacja rowniez na dziatalnos$é gospodarcza,
sasiedztwo parkingu.
4
Obiekty UG w nocy sg zamkniete i
strzezone. W godzinach urzedowania
sg powszechnie dostepne. Mozliwosé
6 Dostep oséb do swobodnego poruszania sie po
' budynku 4 budynku interesantéw. Brak
wyraznych granic oddzielajacych
dostep do pomieszczen biurowych
urzedu.
-
7. tnne czynniki®) Brak zdefiniowanych zagrozen
1
Suma punktéw 13




K

*) Jesli kierownik jednostki organizacyjnej uzna, ze w jego jednostce wystepuja inne niz
wymienione w wierszach 1-6 tabeli czynniki majace wplyw na zagrozenie ujawnieniem lub utratg
informacji niejawnych, powinien je okresli¢, stanowisko uzasadni¢ (informacje zamieszeza sig
wrubryce ,,Uzasadnienie”), a nastegpnie dokonaé oceny istotnosci tych czynnikéw. Ocenie
podlegaja wszystkie inne czynniki tacznie. Oznacza to, ze jesli w jednostce wystepuje tylko jeden z
wymienionych czynnikéw, nalezy go ocenié jako ,bardzo istotny”, . istotny” lub ,,mato istotny” dla
zagrozenia ujawnieniem lub utrata informacji niejawnych. Jesli w jednostce wystepuja dwa lub
wigeej czynnikéw z tej grupy, nalezy oszacowaé je lacznie i ocenié wplyw tych czynnikéw na
oceng zagrozemia ujawnieniem lub ufratq informacji niejawnych. W sytuacji gdy np. jeden z
»innych” czynnikéw zostal oceniony jako ,.bardzo istotny”, a drugi jako ,mato istotny”, nalezy
wskazaé oceng o0 najwyzszym znaczeniu (w tym przypadku ocena istotnodei »nnych czynnikéw”
zostalaby wskazana na poziomie ,bardzo istotnym™). W sytuacii gdy kierownik jednostki
organizacyjnej uzna, ze w jego jednostce czynniki wymienione w tabeli sq nieistotne lub ich
wystepowanie jest malo realne (np. zagroZzenie ze strony obcych stuzb specjalnych) czynnik 7.
powinien zostaé oceniony jako ,,malo istotny™.

TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt - 16 pkt 17 pkt - 32 pkt powyzej 32 pkt

Na podstawie oceny czynnikéw poziom zagrozen wynosi 13 punktéw, co klasyfikuje poziom
zagrozen obiektu na poziomie niskim (przedzial 7-16 pkt.
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TABELA SRODKOW BEZPIECZENSTWA FIZYCZNEGO

PUNKTACJA ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA

KATEGORIA K1: Szafy do puechowwvama mformac ji niej awnych

Srodek bezpieczenstwa K1S1 — Konstrukeja szafy

Liczba punktéw za $rodek bezpieczenstwa (K1S1=4,3,2 lub 1 pkt) 2
Srodek bezpieczenstwa K152 ~ Zamek do szafy
Liczba punktéw za $rodek bezpieczenstwa (K152=4,3,2 lub 1 pkt) 2

1CZbAYpuUnKEoW: Lﬂ-}\atcgor
LS
YOWYZSZeISrodKki: bupleuc

I%ATEGORIA K2" VI;O.mleszuema

Srodek bezpieczenstiva K2S1 — Konstrukcja pomieszczenia

Liczba punktéw za srodek bezpieczenstwa (K2S1=4,3.2 lub 1 pkt) 1

Srodek bezpieczenstwa K282 — Zamek do drzwi pomieszczenia

Liczba punktéw za srodek bezpieczenstwa (K282=4,3,2 lub 1 pkt) 1

KATE K4: ntradostgpl’l‘ |

Srodek bezpieczenstva K4S1 - Systemy kontroli dostepu

Liczba punktéw za srodek bezpieczenstwa (K4S1=4,3.2 lub 1 pkt)

Srodek bezpieczenstwa K482 — Kontrola oséb nieposiadajacych statego upowaznienia do
wejScia na obszar jednostki organizacyjnej (interesantdw)

Liczba punktdw za Srodek bezpieczehstwa (K4S2=3 lub 1 pkt)
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KATEGORIA K5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktow za $rodek bezpieczenstwa (K551=5,4,3,2 lub 1 pkt)

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania

Liczba punktéw za $rodek bezpieczenstwa (K552=4,3,2 lub 1 pkt)

1C3 ' . -T,: ;
KATEGORIA Ké6: Granice

Srodek bezpieczenstva K6S1 — Ogrodzenie

Liczba punktéw za $rodek bezpieczenstwa (K6S1=4,3,2 lub 1 pkt)

Srodek bezpieczenstwa K6S2 — Kontrola s punktach dostepu

Liczba punktdw za $rodek bezpieczenstwa (K6S2=1 lub 0 pkt)

Srodek bezpieczenstwa K6S3 — System kontroli 0s6b i przedmiotéw przy wejsciu/wyijsciu

Liczba punktéw za Srodek bezpieczenstwa (K6S3=1 lub 0 pkt)

Srodek bezpieczenstiva K654 — System wykrywania naruszenia ogrodzenia

Liczba punktéw za $rodek bezpieczenstwa (K6S4=1 lub 0 pkt)

Srodek bezpieczenstwa K6S5 — O$vwietlenie chronionego obszaru

Liczba punkidw za Srodek bezpieczenstwa (K6S5=1 lub 0 pkt)

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Liczba punktéw za srodek bezpieczenstwa (K6S6=1 lub 0 pkt)

Liczba punktéyw za kategorie K6 stanowigca sume liczby punktéw za oba
powyisze Srodki bezpieczedstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)
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Podsumowanie

Poziom ZagrbZeﬁ przy doborze stodkéw bezpieczefstwa fizycznego biorac pod uwage
czymniki ‘oceny istotnodci zagrozer, ktére sa wazne dla Urzedu Gminy w Cieladzu do
zapewrxieﬁié bezpieczenstwa fizycznego, taklch jak lokalizacja oraz liczbe 0s6b posiadajacych
dostgp do dokumentdw niejawnych, ksztattuje si¢ na poziomie niskim.

Z uwagi na osiagniecie przy an'i?lizie ryzyka jego granicznej maksymalnej wartoéci,
klasyfikujace] poziom zagrozen jako ngskl, przy ocenie punktacji zastosowanych $rodkéw
zabezpieczen dokonano zatozen ooeny;’_j_;ik dla zagrozen na poziomie $rednim. Pomimo tego
uzyskano wyzsza liczbg punktéw od W}_ifinaganej, odpowiadajaca, warunkom przechowywania

dokumentéw niejawnych o wyzszych kiéuzulaoh tajnodci.
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Zalgcznik Nr 3

do Zarzadzenia Nr 75/2015
Wojta Gminy Cieladz

z dnia 09.10.2015 1.

ZATWIERDZAM

Wéjt Gminy Cieladz

Instrukcja

dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzul

yczgca sp

»zastrzezone™ oraz zakresu i warunkow stosowania $rodkéw bezpieczenstwa fizycznego w
celu ich ochrony

w Urzedzie Gminy Cielgdz



1)

2)

1)

2)

4)

§1
Instrukcja  dotyczaca sposobu 1 trybu przetwarzania informacji niejawnych

oznaczonych klauzulg ,zastrzezone” oraz zakresu i warunkéw stosowania grodkdw
bezpieczeristwa fizycznego w celu ich ochrony zwana dalej instrukcja stanowi wewnetrzne
uregulowanie w Urzgdzie Gminy Cieladz dotyczace caloksztaltu zagadnien Zwigzanych
z ochrong informacji niejawnych oznaczonych klauzulg ,zastrzezone”, zwanych dalej
informacjami zastrzezonymi i okresla:

1) warunki dostgpu do informacji zastrzezonych,

2) zasady udostgpniania informacji zastrzezonych,

3) zasady ewidencjonowania dokumentéw zastrzezonych,

4) zasady przechowywania i zabezpieczania dokumentéw zastrzezonych,

5) zasady opracowania dokumentéw zastrzezonych,

6) zasady wysylania przesylek zawierajacych informacje zastrzezone,

7) zasady gromadzenia dokument6w zastrzezonych,

8) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji

zastrzezonych.

§2
Informacjami niejawnymi o klauzuli ,,zastrzezone” sg informacje, ktérym nie nadano WYyZzszej
klauzuli tajnodci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw na
wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan z
zakresu obrony narodowej, polityki zagranicznej, bezpieczenistwa publicznego, przestrzegania
praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych
Rzeczypospolitej Polskie;.
Informacjami nigjawnymi o klauzuli ,zastrzezone” w Urzedzie Gminy sa informacie
dotyczace m.in.:
Zatacznik6w do ,Planu operacyjnego  funkcjonowania Gminy Cieladz w warunkach
zewngtrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny”.
Dokumentacji Akcji Kurierskiej Gminy Cieladz.
Instrukeji dzialania ,,Statego dyzuru” Wéjta Gminy Cieladz.

Inne wg decyzji 0s6b uprawnionych do podpisania dokumentéw zastrzezonych.



§3
Uprawnienia do dostgpu do okreslonych informacji zastrzezonych moga posiadaé osoby,
ktdre spelniajg warunki:
1) posiadajg poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone” lub upowaznienie Wéjta Gminy zgodnie z art.
21 ust. 4 ustawy o ochronie informacji niejawnych,
2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja,
zaswiadczenie stwierdzajace odbycie tego szkolenia;

3) realizuj zadanie, ktére wymaga dostgpu do okreslonej informacji zastrzezone;.

§4
1. Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzacej w formie
listéw, czy paczek jest Kierownik kancelarii niejawnej.
2. Listy lub paczki zawierajace korespondencj¢ niejawng moga wplywaé z zewnatrz jako
przesylki ,,polecone” bezpodrednio do sekretariatu Urzedu Gminy.
3. Pracownik sekretariatu, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta
oznaczona klauzula ,zastrzezone”, nie otwiera jej i nie rejestruje w swojej ewidencii,
informujgc niezwiocznie Kierownika Kancelarii ds. informacji niejaswnych o jej nadejsciu.
4. Przekazywanie przesytek niejawnych bezposrednio adresatowi z pominieciem Kancelarii
Niejawnej oraz ich otwieranie jest zabronione, nawet gdy sa oznaczone napisem ,Do rak
wlasnych”. Adresat nie moze wynie$¢ otrzymanego dokumentu poza teren kancelarii.
5. Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sie w kancelarii
niejawnej, lecz przekazuje tacznie z poprzednim opakowaniem w nowej kopercie nadawcy za
zwrotnym potwierdzeniem odbioru.
6. Korespondencja niejawna moze by¢ prowadzona tylko w jezyku polskim. Dokumenty
obcoj¢zyczne otrzymane, powinny byé przettumaczone na jezyk polski przez tlumacza
przysieglego.
7. Zapiséw w dzienniku ewidencji dokonuje si¢ kolorem czarnym lub niebieskim, a Zmiany
tych zapiséw kolorem czerwonym, z data, powodem dokonania zmiany i czytelnym podpisem
dokonujacego zmiany. Zabrania si¢ wycierania i zamazywania zapiséw w dzienniku
ewidencji,
8. Zabrania si¢ wykonywania jakichkolwiek trwatych kopii udostepnionych dokumentéw z
klauzulg, tajnosci, ze wzgledu na konieczno$é zachowania pelnej informacji o miejscu

lokalizacji kazdego zarejestrowanego egzemplarza.



9. Kancelaria niejawna przyjmuje, rejestruje, przechowuje, przekazuje i wysyta dokumenty
zawierajgce informacje niejawne oznaczone klauzulg ,,zastrzezone™ oraz prowadzi rejestr tych
dokumentdw,

10. Rejestracja pism przychodzacych o klauzuli ,zastrzezone” odbywa si¢ poprzez odbiér
takiej korespondencji w sekretariacie Urzedu, a nastgpnie pracownik sekretariatu odnotowuje
w Dzienniku Korespondencyjnym wplyw przesytki. Kierownika Kancelarii, ktéry przyjmuje
przesylke potwierdza odbiér w Dzienniku Korespondencyjnym.

11. W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwarcia osoba kwitujaca
odbior przesylki sporzadza, wraz z dorgezycielem, protokét uszkodzenia. Jeden egzemplarz
protokotu przekazuje sig nadawcy, drugi -pelnomocnikowi ochrony informacii niejawnych w
jednostce organizacyjnej odbiorcy, w przypadku gdy w obiegu przesylek posredniczyt
przewoznik -kolejny egzemplarz protokotu przekazuje sie takze jemu.

12. Po otwarciu przesylki Kierownik Kancelarii ds. informacji niejawnych sprawdza, czy
zawarto$¢ przesylki odpowiada wyszezeg6lnionym na niej numerom ewidencyjnym, ustala,
czy liczba zatgcznikéw jest zgodna z liczbg oznaczona na poszczegdlnych dokumentach i
odciska pieczgé wplywu na ktére] kolejno sg informacje: data wplywu korespondencji do
kancelarii niejawnej, oraz podpis Kierownika Kancelarii ds. informacji niejawnych.

13. Dokumenty zastrzezone, wplywajace do Urzgdu przed zarejestrowaniem wymagaja
decyzji Wéjta Gminy Cieladz, w formie pisemnej dekretacji dokonanej w sposéb trwaly na
dokumencie, kierujacej ten dokument do konkretnego pracownika do zalatwienia.

14. Nastgpnie Kierownik Kancelarii ds. informacji niejawnych rejestruje pismo w dzienniku
ewidencyjnym. Pismo wchodzace po rejestracji w kancelarii niejawnej trafia do wskazanego
w dekretacji uprawnionego pracownika, ktéry kwituje odbiér dokumentu w dzienniku
ewidencyjnym. Dokumenty sg tematycznie upinane w teczkach i przechowywane w
kancelarii niejawne] lub innych pomieszczeniach, jezeli beda umieszczane w meblach
biurowych zamykanych na klucz, zgodnie z ustawowymi wymogami.

15. W kancelarii nie otwiera sig przesylek oznaczonych ,,do rak wlasnych”, rejestruje si¢ je w
dzienniku ewidencyjnym z numerem i data wplywu i przekazuje za pokwitowaniem -
bezposrednio adresatowi.

16. Rejestracja pism wytworzonych, ktérym nadaje sie bieg korespondencyjny odbywa si¢ w
nastgpujacy sposéb: na pi$mie nanosi si¢ sygnature literowo-cyfrowa, skladajaca sie z
symbolu komorki organizacyjnej urzgdu oddzielonej myélnikiem od .77, kolejnym
myslnikiem od numeru z rzeczowego wykazu akt, nastepnie od numeru z dziennika

ewidencyjnego, famany przez dwie ostanie dwie cyfry roku, na zatgcznikach oznaczonych



klauzulg, “zastrzezone” do pisma wychodzacego sygnature nadaje sig réwniez w powyzszy
sposob. Jeden egzemplarz pisma przewodniego i zalacznikéw pozostaje w dokumentacji a/a

w teczkach tematycznych przechowywanych w szafach zamykanych na klucz.

§5

1) Dokumenty zawierajace informacje niejawne o klauzuli ,zastrzezone” sa przechowywane
w kancelarii niejawnej, w sposéb uniemozliwiajacy ich zabér przez 0soby postronne
poprzez umieszczenie ich w zamykanych szafach meblowych.

2) Zabezpieczenie przechowywanych materialéw, dokumentéw w pomieszczeniu kancelarii
lub innym pomieszczeniu, polega na przestrzeganiu zasady, ze po kazdorazowym
opuszezeniem kancelarii przez uzytkownika pomieszczenia, w ktorym te dokumenty sie
znajdujg, drzwi musza by¢ zamknigte w sposéb uniemozliwiajacy wejscie lub wtargnigcie
0s6b postronnych i ewentualng kradziez.

3) Podezas przewozenia lub przenoszenia materiatéw niejawnych oznaczonych klauzulg,
»zastrzezone” poza kancelarig niejawna, nalezy zachowaé wszelkie $rodki ostroznoscli,
aby nie doprowadzié do kradziezy materiatu.

4) Sprzatanie kancelarii niejawnej odbywa si¢ w obecnosci osoby za nie odpowiedzialnej.

5) Zabrania sie:
~ pozostawia¢ materiatu bez nadzoru,

— przekazywa¢ material osobom postronnym,

— Wwyjmowaé material z teczki (lub innego opakowania) w $rodkach komunikacji
publicznej),

— Wwynosi¢ material do miejsca zamieszkania (internatu, hotelu, itp.)

6) Dokumenty zastrzezone przechowuje si¢ zamkniete w meblach biurowych, szafach
metalowych lub sejfach zamykanych co najmniej na jeden zamek patentowy.

7) Teczki spraw zawierajace dokumenty zastrzezone nie moga by¢ przechowywane z
dokumentami jawnymi.

§8) Dokumenty zastrzezone w postaci cyfrowej mogg byé przechowywane w systemach i
sieciach teleinformatycznych posiadajacych akredytacj¢ stuzby ochrony panstwa zgodnie
z zapisami ustawy o ochronie informacji niejawnych.

9) Nadz6r nad prawidlowym przechowywaniem dokumentdw zastrzezonych sprawuje

kierownik kancelarii niejawne;j.



1)

2)

3)

4

6)

§6
Dokumenty o klauzuli ,zastrzezone” sg sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.
Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie moze odbywad sie
w jednostce organizacyjnej urzedu, jesli warunki pracy umozliwiaja zapewnienie warunkéw
ochrony przed jego nieuprawnionym ujawnieniem i nieuprawnionym do niego dostepem
1 zapoznaniem sig¢ przez osoby do tego nieuprawnionych.
Jezeli w jednostce organizacyjnej urzedu nie ma wymaganych warunkéw wéwezas dokument
zastrzezony musi by¢ sporzadzony 1 wykonany na terenie kancelarii niejawnej.
Jezeli dokument zastrzezony w danej chwili nie jest wykorzystywany do realizacji zadania
przez uprawnionego pracownika musi by¢ on zabezpieczony zgodnie z §6 instrukeji.
Dokumenty zastrzezone mogg by¢ przetwarzane w systemach i sieciach teleinformatycznych
posiadajacych akredytacje stuzby ochrony panstwa zgodnie z Zapisami ustawy o ochronie
informacji niejawnych.
Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentéw w kancelarii

niejawnej, nastgpnie zostaje podpisany przez uprawniona do tego osobe.

§7

1) Przekazywanie dokumentu o klauzuli ,,zastrzezone” poza kancelari¢ niejawng odbiorca
(wykonawca) kwituje w odpowiednim urzadzeniu ewidencyjnym kancelarii.

2) Po pobraniu materiatu niejawnego oznaczonego klauzulg ,zastrzezone” z kancelarii,
odbiorca (wykonawca) ponosi pelna odpowiedzialno$é za bezpieczenstwo materiatu i
informacji niejawnych w nim zawartych.

3) Odbiorca (wykonawca) dokumentu niejawnego o klauzuli ,zastrzezone” w postaci pliku
elektronicznego odpowiada za bezpieczenstwo wydrukéw dokumentéw w tym za ich
ewentualng ewidencje w zalezno$ci od potrzeb.

4) Odbiorca (wykonawca) przekazujacy materiaty niejawne o klauzuli , zastrzezone” innej
osobie moze zgdaé pokwitowania przyjecia dokumentu (materialu) w odpowiednim

urzgdzeniu ewidencyjnym lub na innym egzemplarzu dokumentu.

§8
1) Osobg upowazniong do wysylania na zewnatrz Urzedu Gminy Cielgdz niejawnej

korespondencji w formie listdw lub paczek jest pracownik ds. prowadzenia kancelarii



niejawnej i Petnomocnik ochrony. Rejestruje on korespondencje niejawng w dzienniku

ewidencji, opisuje i wysyla.

2) Korespondencja niejawna o klauzuli ,zastrzezone” wysytana jest za posrednictwem

1y

3

4)

3)

»Poczty Polskiej”, lisem poleconym za zwrotnym potwierdzeniem odbioru w podwdjnej
kopercie, z ktérych wewngtrzna zawierajaca wlasciwy dokument jest opatrzona pieczecig
nagtéwkowsa i ma wpisany nr pozycji z dziennika ewidencji (taki sam jak na
dokumencie), klauzulg tajnosci, a ponizej imieniem i nazwiskiem kopertujacego oraz datg
1 podpisem. W S$rodkowej czedci koperty wewnetrzne] umieszcza sie pelng nazwe
adresata i ewentualnie napis ,, Do rak wlasnych”. W miejscach sklejenia odcidnieta jest
pieczed ,.Do pakietow” i zaklejone sa one przezroczysty tasma samoprzylepng. Koperta
zewngetrzna jest zwyczajnie zaadresowana, bez pieczeci do pakietéw i oklejania tasma,

3) Przygotowang przesylke nalezy wpisa¢ do ,,pocztowej ksiazki nadawczej” wypelniajac
poszczegodlne kolumny, a nastepnie dostarczyé do wystania jako przesytke polecong do

sekretariatu Urzedu.

§9
Kopie, odpisy, wyciagi, thumaczenia lub wypisy z dokumentu oznaczonego klauzulg
»zastrzezone” wykonuje si¢ o ile nie naniesiono zastrzezenh na dokumencie
o wykonywaniu kopii, wyciagu, wypisu, odpisu lub thumaczenia.
Kopie, odpisy, wyciagi, ttumaczenia lub wypisy z dokumentu wykonuje si¢ za pisemna
zgodg wykonawecy naniesiong na ostatniej stronie (odwrocie) oryginatu dokumentu.
Wykonanie kopii, odpisu, wypisu, wyciggu lub ttumaczenia z dokumentu ewidencjonuje
si¢. w Dzienniku Ewidencyjnym i oznacza zgodnie z rozporzadzeniem Prezesa Rady
Ministréw w sprawie sposobu oznaczania materialéw, umieszczania na nich klauzul
tajnosci, a takze zmiany nadanej klauzuli tajnoci.
Dokumenty oznaczone klauzulg ,zastrzezone” kopiuje sie i skanuje w urzgdzeniach
posiadajgcych akredytacje bezpieczenstwa teleinformatycznego w rozumieniu ustawy
OIN.
Zabrania si¢ wykonywania kopii (skanéw) dokumentéw niegjawnych o klauzuli
»Zastrzezone” na urzadzeniach wilaczonych do jawnej sieci teleinformatycznej -~ np.

faxach lub jawnych systemach teleinformatycznych.
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§10

1) Dokumenty zastrzezone sg gromadzone przez pracownikéw upowaznionych do
dostepu do tych informacji w teczkach akt z klauzulg ,,zastrzezone”.

2) Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnodci.

3) W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczki akt o klauzuli ,,zastrzezone” mogg byé przechowywane do kancelarii niejawne;j
do chwili zniesienia klauzuli tajnosci.

4) W przypadku zniesienia klauzuli tajnosci, kancelaria niejawna przekazuje teczki akt

do archiwum zaktadowego.

§11

1) Pracownik samorzadowy jest zobowiazany do dochowania tajemnicy ustawowo
chronionej zgodnie z ustawa o pracownikach samorzgdowych oraz Regulaminem
Organizacyjnym Urzedu Gminy.

2) Odpowiedzialno$é karng za przestepstwa przeciwko ochronie informacji w tym
informacji zastrzezonych okresla ustawa kodeks karny.

3) Odpowiedzialno$é shuzbowa za nieprzestrzeganie zasad ochrony informacji
zastrzezonych sg regulowane przez Regulamin Pracy Urzedu Gminy Cieladz.

4) W przypadku nieuprawnionego ujawnienia informacji niejawnych o Kklauzuli
»zastrzezone” mnalezy o tym powiadomi¢ bezposredniego przelozonego oraz
pelnomocnika ds. ochrony informacji niejawnych.

5) Nadzor nad obiegiem i ewidencja materiatéw niejawnych w Urzedzie Gminy Cieladz
sprawuje Pelnomocnik ds. Ochrony Informacji Niejawnych.

6) Kierownik Kancelarii ds. prowadzenia kancelarii niejawnej odpowiada za obieg,
przechowywanie 1 ewidencj¢ materiatéw niejawnych oznaczonych klauzula

»zastrzezone”,



