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1. Wstep
Instrukeja stanowi zestaw procedur opisujacyeh zasady zapewnicnia bezpicezenstwa danyeh
osobowych w systemach 1 aplikacjach informatycznych wykorzystywanyeh w Urzedzie
Gminy w Cieladzu.

2.

Definicje

ADO = Administrator Danych Osobowyveh

ABI

Administrator Bezpicezenstna Informacyi

ASI — Administrator Systemu [nformatveznego

3.

Poziom bezpieczenstwa

W Urzgdzie obow tizuje wysoki poziom bezpicezenstwa svstemu informatycznego.

4.

Bezpieczna eksploatacja sprzetu i oprogramowania

Celem procedury jest okreslenie wymagan bezpicezenstwa dla sprzetu i oprogramowania
eksploatowancgo w Urzedzie Giminy w Cickydzu,

l.

1o

s

0.

9.

0.

Sprzgt stuzaey do przetwarzania zbioru danych osobowyceh sktada si¢ z: komputerdw
stacjonarnych klasy PC. komputerow przenosny ch oraz serwerow .

Komputery  przenosne mogy by¢ uzywane do przetwarzania danych osobowych
po adpowicdnim ich zabezpiceseniu,

Lizytkownik Koraystajaey 7 komputera przenosnego jest zobowiyzany do zachowania
szezegolne) ostroznosel podeszus tansportu Komputera oraz nie moze udostepnié
komputera osobom nicupowaznionyim.,

Sie¢ komputerowa sluzaca do przetwarzania danych osobowych posiada zapewnione
prawidlowe zasilanic encrgetyvesne gwarantujgce wlasciwe i zgodne 7 wymaganiami
producenta dzialanic sprzetu Komputerowego,

Glowne wezly sa podtzymyaane preez UPS zapewniajacy odpowiedni czas pracy
systemit na- poprawne  zakonezenic pracy w systemie  przetwarzania - danyeh
osobowyvch,

Programy zainstalowane na - komputerach obstugujycych  przetwarzanie danych
osobowych sa uzvtkowane 2 zachowaniem praw autorskich i posiadaja licencje.

ASE odpowiada 7 wyposazenie svstemu - informatycznego w mechanizmy
uwierzytelniania uzvikownika orus su sprawowanic kontroli dostepu do danych
osobowyceh przez osoby upowarnione.

SYSICMY OPeracy jie s W posazone w wWygaszacze ckranow. ktore aktywujy si¢
automatyeznie po uptywic okrestonego czasu od ostatnicgo uzycia komputera.
Wiyaaszacze  ekranow postadaja funkeje automatycznego blokowania dostepu do
systienm operacyinego poprzez. konieeznosée ponownego wprowadzenia hasta.

ERrany monitorow.  sa ustawione  w taki sposob. zeby  w miare  mozliwosei
uniemozliwic odezyt wyswictlanych informacii osobom nicupowaznionym.

- Za spelnienic obowiazku okreslonego  w powsyzszym rozdziale odpowiadajg

uzytkownicy 1 kicrownicy komorek organizacyjnych,
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5. Procedura dostepu podmiotow zewnetrznych

Celem procedury jest zapewnienie bezpiecznej wspolpracy z podmiotami zewnetrznymi,
poniewaz dostgp podmiotow zewnetrznych (osob fizycznych lub prawnych) do systemu
informatycznego Urzedu i danych osobowych wiaze si¢ zarowno z ryzykiem nie zapewnienia
wlasciwej ochrony informacjom. jak rowniez z pozyskaniem informacji nieprzeznaczonych
dla tej osoby.

)

6.

Podmiot zewngtrzny majgcy dostep do systemu informatycznego i danych osobowych
administrowanych przez Urzad podpisuje umowg zawierajacg klauzule poufnosci.
Podmiot zewnetrzny jest zobowigzany do zapewnienia ochrony danych osobowych
pozyskanych lub udostgpnionych mu przy / lub w zwigzku z wykonywaniem umowy,
na zasadach wynikajacych z obowigzujacych przepisow prawa oraz polityk, instrukeji
lub innych regulacji o charakterze wewnetrznym w tym przedmiocie, obowigzujacych
w Urzegdzie Gminy w Cielgdzu.

Dostgp do danych osobowych. przetwarzanie lub usuwanie tych danych,
administrowanych przez Urzad, wymaga odr¢bnego upowaznienia. Uprawnienia
lub czynnosci te mogg by¢ przyznane lub wykonywane wylacznie dla celow
zwigzanych z wykonywaniem umowy i wylacznie na/lub w okresie niezbednym dla
realizacji tych celow.

Tworzenie przez podmiot zewngtrzny zbiorow danych osobowych wykorzystujacych
dane administrowane przez Urzgd wymaga kazdorazowo pisemnej zgody ADO.
Urzadzenia i systemy informatyczne podmiotu zewngtrznego. na ktorych bedg
przetwarzane  dane osobowe, pozyskane lub udost¢pnione w  zwigzku
z wykonywaniem umowy, winny spelnia¢ wymagania techniczne odpowiednie dla
urzadzen stuzacych do przetwarzania danych osobowych.

Podmiot zewnetrzny ponosi odpowiedzialnos¢ za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z umowa przetwarzaniem danych osobowych,
w  szezegolnosei  szkody wyrzadzone utrata. niewlasciwym przechowywaniem
lub postuzeniem si¢ dokumentami, ktére zawieraja dane osobowe.

W przypadku, gdy umowa z podmiotem zewngtrznym uprawnia do jej wykonywania
przy udziale 0sob trzecich, postanowienia paragrafow poprzedzajacych rozciagaja si¢
rowniez na te osoby, przy czym podmiot zewnetrzny odpowiada za dzialania
lub zaniechania oséb, ktorymi si¢ postuguje, lub ktérym powierza wykonanie
niniejszej umowy. jak za dzialania lub zaniechania wlasne.

Administrator Bezpieczenstwa Informacji prowadzi rejestr podmiotow zewnetrznych
posiadajacych dostep do systemu informatycznego Urzedu Gminy i danych
osobowych celem identyfikacji i zapewnienia Urzgdowi nadzoru nad bezpiecznym ich
przetwarzaniem. Patrz Zalgcznik nr 6 — Rejestr podmiotéw zewnetrznych.

6. Procedura korzystania z Internetu i poczty elektronicznej
Celem procedury jest uregulowanie zasad korzystania z Internetu i poczty elektronicznej,
aby zagwarantowa¢ bezpieczenstwo danych osobowych przesylanych tymi kanatami.

Uzytkownicy Internetu zobowigzani sg do przestrzegania nastgpujacych zasad:

1.

2

Zakazuje si¢ Sciggania przez uzytkownikow plikow lub przegladania zasobow
informacyjnych o tresci prawnie zabronionej, obscenicznej badz pornograficznej.

Do wymiany korespondencji w czasie korzystania z systemu informatycznego Urzedu
moze by¢ wykorzystywana jedynie stuzbowa poczta elektroniczna.



()

Szezegbdlne  rygory  nalezy  stosowaé  wobee  Sciggania z Internctu plikow
wykonywalnych. Pliki takie powinny byé sciggane tylko za kazdorazowy zgodyg ASI
i tylko wuzasadnionych przypadkach.. Uzytkownik ponosi odpowicedzialnosé za
szkody spowodowane przez oprogramowanic  samowolnic Sciggnigle 2 Internctu
1 przez nicgo zainstalowane.
Do korzystania 7 Internctu uzytkownicy moga wykorzystywaé jedynie zaakceptowane
przez ASI formy dostepu.
ASI nadaje  si¢ uprawnicnia do  monitorowania  przegladania  Internctu przez.
uzvtkownikow. Uwzgledniaja one:

¢ Dblokowanic stron internetowych okreslonego tvpu.

¢ Dblokowanic okreslonyeh stron internetowych.

¢ analizg przesylanych informacji pod kgtem niebezpiecznego oprogramowania.

Uzytkownicy systemu poczty elektronicznej zobowigzani sy do przestrzegania nastepujgcych

zasad:

1.

‘d

9.

10.

1.

Przesytanic informacji za posrednictwem poczty elektronicznej winno odbywac sie
zgodnic 7 uprawnicniami adresatow do korzystania 2z okreslonego typu danych.
W przypadku  watpliwosei nadawea powinien  sprawdzi¢, czy dana osoba ma
uprawnicnia do Korzystania z dokumentow danego typu lub o okreslonej klauzuli
poprzez skonsultowanie si¢ 2 Administratorem Bezpicezenstwa Informacii.
Przesylanie informacji poza obreb Urzedu moze odbywaé si¢ tylko przez osoby do
tego upowaznione,

Uzytkownicy powinni zwrdcei¢ szezegdlng uwage na poprawnosé adresu odbiorcy
dokumentu.

W przypadku przesylania informacji wrazliwyeh nie nalesy wykorzystywac systemu
poczty elektronicznej.

Jezeli istome jest potwicrdzenie olrzymania przez adresata przesytki, uzytkownik
winien skorzystaé, o ile jest to technicznie mozliwe. z opejl systemu  poezty
elektroniczne| informujacej o dostarczeniu i otwarciu dokumentu. Dodatkowo zaleca
si¢. aby uzytkownik zawart w tresei dokumentu prosbe o potwierdzenie otrzymania
I zapoznania sig 7 informacjg. Adresat zobowigzany jest w takic) sytuacji przestad
nadawcy potwicrdzenie.

Informacie prresytane za posrednictwem  poczty clektroniczne) muszg by¢ zgodne
7 prawem 1 7 zasadami obowigzujgeyimi w Urzedzie.

Uzytkownicy nie powinni otwicraé przesytek od nieznanych sobie osob. ktorych tytut
nic sugeruje zwigzku z wypelnianymi przez nich  obowigzkami stuzbowymi.
W przypadku otrzymania takicj przesytki. uzytkownik powinien ja  zniszezyc
lub skontaktowad sic 7z ASH,

Uzytkownicy nie powinni uruchamia¢ wykonywalnych zatacznikow dolyczonych
do wiadomosei przesytanych poczty elektroniezng. W takim przypadku uzytkownik
powinien poinformowad o zdarzeniu ASL ktory winien sprawdzié, czy zakgeznik
stanowi zagrozenic dla przetwarzanych w systemic informatyeznym informacji
Uzytkownicy nic powinni rozsyta¢ za posrednictwem poczty elektronicznej informacji
o zagrozeniach dla systemu informatycznego. Ltancuszkow szezescia™ itp.
Lzytkownicy nie powinni rozsyta¢. wiadomosel zawicrajgeych zataezniki o duzym
rozmiwrze  dla wigkszej liczby  adresatow - okredlenic krytyeznych rozmiarow
przesylek 1 krytyesnej liczby adresatow jest uzaleznione od wydajnosei systemu
poczty ctektroniczngj.

Uzytkownicy powinni okresowo kasowaé nicpotrzebne wiadomosei pocztowe.



7. Procedura nadawania uprawnien do przetwarzania danych

osobowych.

Celem procedury jest zapewnienic uzytkownikom odpowiednich uprawnicn do przetwarzania
danych osobowych, aby redukowaé zagrozenie nicuprawnionego dostepu do danych
osobowych i utraty poutnosei.

AL Podstawowe zasady nadawania uprawnien w systemie.

]

Przed  dopuszezeniem do pracy przy  preetwarzaniu danych osobowych kazdy
pracownik Urzgdu powinien zostad zapoznany przez ASI
lub  ABL 7z przepisami dotyezgcymi ochrony  danvceh osobowych, a na dowdd
przeszkolenia Zlozyd stosowne  oswiadezenie u - Administratora Bezpiecrzenstwa
Informacji. Wzor odwiadezenia okresla zalyeznik nr |

Kicrownik wiusciwej komorki organizacyinej Urzedu zobowigzany jest do wlgczenia
do indywidualnych  zakresow  obowigzkow stuzbowyeh  kazdego  pracownika
zatrudnjonego przy przetwarzaniu danyeh osobowych — obowiazku ochrony danych
osobowych oraz  odpowiedzialnosei  za nicuzasadniong ich modyfikacje lub
zniszezenie bydz niclegalne ujawnienie lub pozyskanie.

B. Procedura nadawania uprawnien do przetwarzania danych osobowych

l.

S

[PS]

Do obslugi systemu informatycznego oraz urzgdzen wchodzaeych w jego sklad,
stuzgeyeh do przetwarzania danych osobowych, moga zosta¢ dopuszezone wytgcznie
osoby posiadajgce  upowaznicnia wydane przez  Administratora Bezpieczenstwa
Informacji.

Dostep do pomicszezenia, w ktorym znajduje sie serwer oraz urzgdzen wchodzgeych
w jego sktad maja tylko osoby posiadujace stosowne upowaznienie — Zalyeznik nr 2.
Procedury wydawania i anulowania upowaznicir do obslugi systemu informatycznego
oraz. nadawania. modylikacji i anulowania uprawnicn uzytkownikow do systemu
realizowane sg we nastepujgeveh zasad:

a) ASlsklada do ABL wimosck o LUpowaznienic / anulowanie upowaznienia lub
Jego aktualizaci¢ do  obslugi  systemu informatycznego  oraz  urzadzen
wehodzgeyeh wjego sklad. sluzgeyeh do przetwarzania danych osobowych”.
Wzor Wniosku okresla Zalyeznik nr 3:

by ABL  wydaje  wnioskowane  Upowaznienic,  a nastgpniec  przekazuje
2o ASL I zleca zarejestrowanie uzytkownika w systemic oraz nadanic mu
identylikatora:

¢} ASL po otrzymaniu dokumentow okreglonych w Zalgezniku nr 4, rejestruje
uzytkownika w  systemic  nadajge mu  identylikator i wnioskowane
uprawnienia. Wzor ewidencja 0oséb upowaznionych do przetwarzania danych
osobowych okresla zat. nr 5.

d)  Oryginal Upowaznicnia pozostaje u ASIL. a jego kopia zostaje przekazana
osobic. dla ktorej upowaznienie vostalo wydane.

¢) W przypadku utraty przesz uzytkownika uprawnict do obstugi danego systemu
mlormatycznego (np. rozwiazanie stosunku pracy. nicobstugiwanic systemu
« powodu zmiany stunowiska pracy) ASI wystepuje do ABI z wnioskiem o
anulowanie upowaznienia do obshugi systemu informatycznego oraz urzgdzen
wehodzaeych wjego sklad. stuzgeych do przetwarzania danych osobowych,
7godnice 7 Zalgeznikiem nr 3:

N ASEintormuje ABI o wyrejestrowaniu uzytkownika v systemu (zablokowanic
dostepu do systemu). przekazujac mu wydane L Upowaznienic / anulowanic
upowaznienia  do  obslugi  systemu  informatycznego  oraz urzgdzen

6



8.

. Celem

wehodzgeyeh wjego skiad. shuzgeyeh do przetwarzania danych osobowych™
Ktorego wzor przedstawia Zatacznik nr 4;

g) Administrator systemu, po otrzymaniu dokumentéw okreslonych w Zatgezniku
nr 3. wyrejestrowuje uzytkownika z systemu (blokuje jego dostep do systemu)
oraz. zwraca ABI wypelhione anulowanie upowaznienia:

h) Oryginal anulowania  upowaznicnia  pozostaje u ABL a kopia zostaje
przckazana osobic. ktore] upowaznienie zostato anulowane.

Identylikator uzytkownika nadany na podstawie wniosku ..Zlccenia nadania Zzmiany
anulowania  zakresu uprawnien uzytkownika™, wraz # imieniem i nazwiskiem
wlaseiciela identyfikatora, ASI wpisuje do ..Ewidencji oséb zatrudnionych przy
przetwarzaniu danych osobowych™, zgodnie z Zalyeznikiem 5.

Identyfikator uzytkownika nic powinien by¢ zmieniany. a po wyrejestrowaniu
uzytkownika £ systemu informatycznego niec moze by¢ przydziclany innej osobie.

-

Metody i srodki uwierzytelnienia

procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajacych dane

osobowe maja dostep jedynic osoby do tego upowaznione.

Zasady ogoélne

t

ed

N

0.

9.
10.

Pierwsze  haslo  dla uzytkownika ustala preydzicla ASI przy wprowadzaniu
identy fikatora uzytkownika do systemu.

Uzytkownik systemu niczwlocrnic ustala swoje, znane tylko jemu haslo. po nadaniu
hasta przez ASL

Uzytkownik systemu w trakeie pracy w aplikacji moze zmienic¢ swoje hasto dostepu.
Hasta nic mogy by¢ powszechnic uzywanymi stowami. W szezegolnosei nic nalezy

Jako hasel wykorzystywac: dat. imion, nazwisk. inicjalow. numerow rejestracyjnych

samochodow. numerow teletonow.,

Hasto nie moze by¢ ujawnione nawet po utracic preez nie waznosei.

Hasta majy charakter poulny sy znane tylko jego wlusciciclowi.

Zabronione jest zapisywanic hasel w sposob jawny oraz przckazywanie ich innym
osobon.

Hasta w bazie sy zapisy wane w systemie w postaci szylrowanej.

Hasta zmienia si¢ nic rzadziej niz raz na 30 dni.

Osoby  odpowicdzialng za preydzial hasel 1 czestotliwosé ich zmiany. a takze
w zakresie rejestrowania i wyrejestrowania uzytkownikow jest Administrator Systemu
Informatycznego. Wyznacza si¢ jako  Administratora Systemu  Informatycznego
w Uirzedzie Gminy w Cicladzu Pana Artura Wasiewicza.

Hasla administratora

l.

(RS

Administrator systemu zobowigzany jest zmicni¢ swoje hasto nie rzadzicj niz co 30
dni. Haslo sklada si¢ co najmnicej 7 8 7znakéw, zawicra mate i wielkie litery oraz
cyfry lub znaki specjalne.

Hasla  administratora powinny by¢  spisanic oraz umicszezone w  zamknigtych
kopertach. odrebnych dla kazdego z systemow. w miejscu uniemozliwiajgcym dostep
do nich o0s0b  nieupowaznionych, chroniacym przed utraty lub  zniszezeniem
oraz, gwarantujgeym ich odezytanic  upowaznionemu  uzytkownikowi, a  takze
Kierownikowr  wlasciwej  jednostki.  badz komdorki organizacyjnej  Urzedu
w przypadkach nadzwyczajnyceh.
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Zarcjestrowane hasta administratora, oprocz tresel hasta winny posiadadé adnotacje
o dacie ich wpronadzenia do systemu oraz by¢ przechowywune przez okres 5 lat.

4. W przvpadku atraty upravwnien przez osobe  administrujacy  systemem nalezy
niczwlocznic vmienié hasta, do Ktorych miuda dostep.

Uwicrzytelnianie na poziomie svstemu operacyjnego

o Hasto na poziomic dostepu do systeniu operacy inego moze skladaé sie z co najmnie;j
7 8 makow. zawiera male i wiclkie litery oraz ey try lub znaki specjulne.

Za systematyezna. terminowa zmiang hasta odpowiada uzytkownik.

Zmiana hasfa do svstemu operacyinego nastepuje nie rzadzic). niz co 30 dni oraz
niczwlocznic w przypadku podejrzenia. z¢ haslo moglo zostaé ujawnione.

‘e 1D

Uwierzytelnianie na poziomie dostepu do aplikacji

I Hasto na poziomic dostepu do wszvsikich programow. w Ktoryeh przetwarzane $9
dane osobowe, moze skladad sie 2 co najmnicj 2 8 znakow. zawiera male | wielkie
litery oraz cviry lub znuki specjaine.

Zasystematyezng. terminowa zmiane haska odpowiada uzytkownik.,

Zmiana hasla do systemu OPCracynego  nastepuje  nie tzadzic). niz co 30 dni
oraz niczawlocznie w pray padku podeprzenia. 7¢ haslo moglo zostaé ujawnione.

(S

9. Procedura rozpoczecia, zawieszenia i zakonczenia pracy
Celem procedury jest zabespicezenic dunveh osobowych przed nicuprawnionym dostepem
I outraty poutnosei wsytuacji. pdy uzytkownik rozpoczyna. przerywa lub konezy prace
wsystemic informatyveznym przetwarzajgeym dane osobowe.

. Rozpoczynajace prace na komputerze uzytkownik sprawdza. czy stanowisko znajduje
sle w takim stanic. w jakim pozostawil Je opuszezone. jezeli stwierdza naruszenic
stanowiska, niezwloceznie intormuje o tvm takeic ABL nastepnie loguje si¢ do systemu
infornutycznego.

2. Dostep do danyeh osobowyeh mozliwy jest jedynie po wprowadzeniu identy fikatora
I dokonaniu uwicrzy telnienia usytkownika.
3. ASHustala prayesvny zablokowania systemu oraz w zaleznosei od zaistnialej sytuacji

podeimuje  odpowicdnic  drziakania. O zaistnialymineydencie  powiadamia
Admimnistratora Bezpicezenstwa Intormacji lub osobe prres NiCLo Wy znaczony.
4. Przed opuszeszeniem stanowiska pracy. uzytkownik obowigzany jest:
a) wylogowac sic z systemu informaty cznego lub,
b) wywolac blokowany hastem wivgaszacz ekranu lub,
¢) wywolac sekwencje klawiszy aby zablokowag system informatyezny
5. Konezace prace nalery:
W owylogowac sic v svstemu mlormatyeznego. a nastepnic wylgezy¢  sprzet
Komputerows
b) zabezpicesy¢ stanowisko pracy. W szezegolnoser wszelky dokumentacje oraz
nosniki magnetyezne i optyezne. na Ktorych znajduja sie dane osobowe.



10. Procedura tworzenia kopii zapasowych

Tworzenie kopii bezpieczenstwa programu Platnik

I

ol B2

4.

Kopie zupasowe wykonuje si¢ na nosniku zewnglrznym wo cyklu miesigeznym,
polrocznym i rocznym. Kopic ¢ sy wykonywane na nosnikach optycznych
Jednokrotnego uzytku np. CD-R.

Kopie zapasowe sg odpowicdnio oznakowane datg i godzing ich sporzadzenia.

ASL sprawuje nadzor nad wykonywaniem kopli zapasowych oraz werylikuje ich
poprawnosc.

W przypadku wystapienia problemow archiwizacjy. konicezny jest kontakt z ASI.

Tworzenie kopii bezpicezenstwa programow: (wymicniono po Kolei: nazwa skrdocona,
nazwa pelna, dostawea oprogramowania)

KSZ.0B (Ksi¢gowos¢ Zobowiazan) (Groszek S.CH

PODATKI (Podatki w administracji) ( Groszek S.C)

PLACE (Place w administracji) ( Groszek S.C.)

GOMIG (Gospodarka Odpadami Gminy) (ARISCQO)

WODA (Woda) (Groszek)

to

‘s

Kopie  wykonywane sg  precz dedykowane oprogramowanic  do  archiwizacji
automatyceznic w cyklach dziennveh. Nadzor nad wykonywaniem kopii oraz ich
poprawnosc i integralnosé sprawdza evklicznic ASI.

Kopie zapisywane sg na nosniku cvlrowym w wyznaczonym folderze na komputerze
przeznaczonym do przechowywania kopii bezpicezenstwa,

Nopie oznakowane sy znucsnikami w postaci daty i czasu ich wykonania
oraz zawierdjy  nazwe  skrocona  programu i kod Jednostki  organizacyjnej
np. REF_FIN_KSZOB_11-11-2013 12:00

Tworzenie kopii bezpicezenstwa katalogow na dyskach lokalnych:

I
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Kopie zapasowe dokumentow  uzytkownikow znajdujacych sie w wyznaczonych
folderach na dyskach lokalnyeh wykonuje si¢ na nosniku zewnetrznym kazdorazowo
w momencie wylogowania sig 7 systemu komputerowego.

Poprawnos¢  sporzadzenia kopii katalogu potwicrdza  wyswictlony na  ckranie
komunikat.

Kopice zapasowe sq odpowiednio oznakowane na nosniku kopii zapasowe] poprzee
ubworzenie identyeznego folderu 7 preypisanymi prawami do zapisu i odezytu
dokumentow jak na komputerze uzytkownika.

ABL sprawuje nadzor nad wykonywaniem kopii zapasowych oraz werytikuje ich
poprawnose.

W przypadku wystypienia problemow z archiwizacja konieczny jest kontakt 7 ASI.



1. Sposob, miejsce i okres przechowywania
elektronicznych no$nikow informacji i wydrukow
Procedura okresla sposob postepowania 7 nosnikami. na ktoryeh znujdujg si¢ dane osobowe,
celem zabezpieezenia ich przey niszezeniem., kradzicza, dostepem oséb nicupowaznionych.

A. Elektroniczne nosniki informacji

Dane osobowe w postaci elekironic/ne nalezy usuwa¢ z nosnika informacji w sposdb
uniemozliwiajgey  ich  ponowne  odiworzenic,  nie poznic) niz  po uplywie 3 dni,
po wykorzystaniu tych danych chyba, z¢ ¢ odrebnych przepisow wynika obowigzek ich
przechowywania. Nosniki danyceh sy przechowywane w sposob uniemozliwiajgey dostep
do nich oséb nicupowaznionych. jak rowniez zabezpicezajacy je przed  zagrozeniami
srodowiskowymi (zalanie. pozar, wplyw pol clektromagnetycznych).

B. Kopie zapasowe
I. Kopic zapasowe  zbioru  danych osobowych oraz  oprogramowania i narzedzi
programowych  zastosowanych do  przetwarzania  danych 84 przechowywane
W wyznaczonym. zabezpieczonym pomieszezeniu na wyznaczonym komputerze.
Dostep do kopii zapusowych maja tylko upowaznieni pracownicy, tj. AB! oraz ASL
Kapic bezpicezenstwa  preechowywane do momentu wykonania nastgpnej kopii
bezpiccrzenstwa,
4. Kopie archiwalne miesi¢ezne przechowywane sa przez okres 1 roku, a kopie roczne
przez 5 lat, hiczae od picrwszepeo dnia roku nastepujigeego po roku, za kidry wykonana
Jest kopia.

‘v 12

C. Wydruki
1. Wydruki/dokumenty typu umowy. fuktury. decyzje. rejestry. wykazy, zaswiadezenia,
zezwolenta. ewidencje, zawicrajgee dane osobowe. przechowuje si¢ w pokojach
stanowigeych  obszar  przetwarzania  danyeh osobowych. okreslony w  Polityce

bevzpieczenstwa.

2. Wydruki/dokumenty. zawicrajace dane osobowe, nalezy niszezy¢ przez pocigeie
W niszezaree.

3. Za  Dbezpieczefistwo  danych  osobowych capisanych  w  formic  papierowej
odpowicdzialne sg osoby je przciwarzajgee orav. Kicrownicy wihasciwych jednostek
lub komorek organizacyjnych Urzedu.

12. Procedura zabezpieczenia systemu informatycznego,

w tym przed wirusami komputerowymi

A. Ochrona antywirusowa
L. Za ochrong antywirusowa odpowiada ASI.
2. System antywirusowy zainstalowany jest na kazdym komputerze z dostepem do
danych osobowych

3. Programy antywirusowe, o ktorych mowa poprzednio., winny by¢ uaktywnione caty
czas podezas pracy danego systemu.

J
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Wszystkie pliki otrzymywaune 7 zewnetrz, jak rownics, wysylane na zewngtrz, nalezy
sprawdzac pod katem wystgpowania wirusow najnowszy dostgpng wersjg programu
antywirusowego. Sprawdzenic odbywa si¢ aulomatyeznic przez system anty wirusowy
W przypadku  stwierdzenia pojawienia sig wirusia. kazdy uzytkownik  winien
powtadomi¢ ASI.

B. Ochrona przed nicautoryzowanym dostgpem do sicei lokalnej

LASE jest odpowiedzialny 2o aktvwowanic i poprawne  konfigurowanic

specjalistycznego oprogramowania monitorujgecgo wymiang danych na styku:

a) sieei lokalnej i sicel rozlegle).

b) stanowiska  komputcrowego  uzythownika systemu i pozostalych urzadzen
wehodzgeyeh wsklad sieci lokalnej.

2. Uzytkownicy  systemu  obowigzani sa do utrzymywania - stalej  aktywnogei
zainstalowuanego  nu ich  stanowiskach komputerowych  specjalistycznego
oprogramowania monitorujgeego wymiane danych na styku tego stanowiska i sieci
lokalnej.

13. Zasady i spos6b odnotowywania w systemie informacji
o udostepnieniu danych osobowych

I Odbiorey danych jest kazdy. komu udostepnia si¢ dune osobowe. 7 wylaczeniem:

@) osoby. ktorej dane dotverz.

by osoby uzyikownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w Urzedzie,

¢)  przedstawiciela. o ktorym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r. o
ochronie danyeh osobowych,

d} podmiotu. ktoremu powierzono przetwarzanie danych,

¢ organow panstwowych lub organdw samorzadu terytorialnego, ktorym dane sg
udostepniane w zwigzku 7 prowadzonym postgpowaniem.

2. Dane osobowe administrowane przez Urzud mogq by¢ udostepnione osobom lub
podmiotom uprawnionym do ich otrzymania na mocy Ustawy o Ochronie Danych
Osobowych oraz innych przepisow powszechnic obowigzujacych.

3. Dane osobowe udostgpnia si¢ na pisemny., umotywowany wniosck, chyba 7ze przepis
incj ustawy stanowi inaczej.

4. Dane udostgpnione Urzedowi przez inny podmiot mozna wykorzystaé wylacznie
zgodnic 7 przeznaczeniem. dla Ktorego sostaly udostepnione.

5. ABL prowadzi ewidencje  udostepniania danyeh. o Ktoryeh mowa w pkt. 2.
Odnotowanie obejmuje informacie o:

@) Navzwic jednostki organizacyjne] lub  imieniu i nazwisku osoby, ktorej
udostepniono dane.
b) Zakresic udostgpnianych danych.
¢) Dacie udostepnienia.
6. Odnotowanie informacji powinno nastapié niezwlocznice po udost¢pnieniu danych.
7. Na zadanic osoby, ktorej dane zostaty udostgpnione. informacje o udostepnieniu

danych sg zamiceszezane w pisemnym raporcic i przekazywane tej osobie.
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6.

Procedura wykonywania przegladow i konserwacji

Preeglady 1 Konserwacja systemu informatycznego  powinny  by¢ wykonywane
w terminach okreslonym przez producentow systemu oraz zgodnie z harmonogramem
ASI

Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie 7 zaleceniami
producentow oruaz opinia rynkowa co do bezpieezenstwa i stabilnogei nowych wersji.
Za terminowos¢ przeprowadzenia przeglydéw i konscrwacji oraz ich prawidlowy
przebieg odpowiada ASIL

Nieprawidiowosei w dziataniach systemu informatyeznego  oraz oprogramowania
powinny by¢ niezwlocznic usunicte. a ich preyezyny przeanalizowane.

Wszelkie  prace  konserwacyjne 1 naprawcze sprzetu - komputerowego  oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot wewnelrzny,
powinny odbywad¢  si¢ na  zasadach okreslonych  w o szezegdlowej  umowie
z uwzglednicniem  klauzuli dotyczgeej ochrony danych i rejestrowane zgodnie
¢ zal. nr 6.

W przypadku naprawy sprzetu kompulerowego dane osobowe nalezy zabezpieczyd,
natomiast w przypadku naprawy  sprzetu poza terenem  danej  jednostki, po
zabezpicezeniu - usung¢ 2 dyvsku. Gdy nie ma mozliwosei usunigeia danych naprawa
powinna by¢ nadzorowana przez osobe upowazniony przez. administratora systemu.



Zatacznik nr 1

(imff? j ”8ZW’SkO) o V(mie/scow-oSé, dataj

OSWIADCZENIE

Os$wiadczam, iz zostalam/zostalem* zapoznanal/zapoznany* z przepisami dotyczacych ochrony
danych osobowych, w szczegolinosci ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(4. Dz U z 2002r. Nr 101, poz. 926 ze zm.), wydanych na jej podstawie aktow wykonawczych
oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych Polityki
Bezpieczenstwa Informacji” oraz .Instrukcji  zarzadzania systemem informatycznym  stuzgcym
do przetwarzania danych osobowych"

1. Jednoczesnie o$wiadczam, iz jestem zatrudniony/zatrudniona* przez Pracodawce na podstawie
umowy o prace zawartejwdniu.. .. o T

2. Zobowiazuje sie do:

- nieujawniania danych osobowych nieuprawnionym oscbom lub instytucjom w jakigjkolwiek formie
bez zgody Administratora Danych Osobowych,

- przestrzegania regulaminu ochrony danych osobowych,

- Korzystania z oprogramowania wylacznie w zwigzku z wykonywaniem obowiazkow pracowniczych,

- wykorzystywania jedynie legalnego oprogramowania pochodzacego od Pracodawcy,

- nie podejmowania prob samodzielnego instalowania oprogramowania pochodzgcego z innych
zrodet,

- wnoszenia, wynoszenia i uzytkowania komputerow przenosnych badz innych no$nikéw danych
wylacznie za wiedzg i zgodg Administratora Bezpieczenstwa Informacji,

- nalezytej dbatosci o sprzet i oprogramowanie wymienione w metryczce komputera,

- korzystanie z produktéw w wersjach ewaluacyjnych, testowych lub w jakikolwiek inny sposéb
ograniczony umowami licencyjnymi moze by¢ uzytkowane zgodnie z ich przeznaczeniem, wytacznie
za zgodg Administratora Bezpieczenstwa Informagji.

Naruszenie przez Pracownika jego podstawowych obowigzkdw pracowniczych w zakresie wskazanym
powyzej. bedzie stanowi¢ podstawe do podjecia przez Pracodawce przystugujacych mu $rodkow
prawnych, a w szczegdlnosci, moze stanowic przyczyng uzasadniajgcg wypowiedzenie przez
Pracodawce umowy o prace lub rozwigzanie przez Pracodawce tejze umowy, bez wypowiedzenia,
Z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn.:
Dz U.z 1998 r., Nr 21, poz. 94, ze zm ).

V /podpié 'pracowhi.ka/
* niepotrzebne skresli¢



Zatacznik nr 2

Niniejszym upowazniam

(imig 1 nazwisko pracownika)
do dostepu do pomieszczenia, w ktorym znajduje sie serwer systemu informatycznego stuzacego
do przetwarzania danych osobowych w budynku URZEDU GMINY CIELADZ POD ADRESEM
CIELADZ 59.



Zatgcznik nr 3

WNIOSEK

Wnosze o wydanie/anulowanie z dniem ... ... upowaznienia

Nr.. ... .. ............. Pani/Panu*

...........................................

PraCOWNIKOWI ..o do obstugi systemu
(nazwa jednostki 1 komarki organizacyjnej)
INfOrmatycznego: ... ...
(nazwa systemu lub programu)
WzaKresie: . ... danych osobowych.

(wprowadzama utrwalania, przechowywania, modyfikacji. usuwania itp.)

(miejscéwos’,é i data) (pieczec 1 podpis ASI)



Zatgcznik nr 4

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* Nr ..o

do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzacych do przetwarzania danych osobowych

Z dniem . upowazniam/anuluje upowaznienie nr
(data)

Pania/Pani/Pana*

{(nazwisko i imig)

pracownika . e L e do obstugi systemu
inazwa jednostk i komoiki organizacyjne)
informatycznego: N o OO TS TR
(nazwa systemu lub programu)
w zakresie: ... -....... danych osobowych.

(wprowadzania. utrwalania. przechowywania, modyfikacji, usuwania itp.)

Zobowiazuje Panig*/Pana* do przestrzegania przepisow dotyczacych ochrony danych osobowych
oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych Osobowych
Polityki bezpieczenstwa informacji” oraz JInstrukceji zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych’.

Wypeinia Administrator Systemu Informatycznego:

Identyfikator uzytkownika: . . .

Data zarejestrowania w systemie: .. e . L

Data wyrejestrowania uzytkownika
{zablokowania dostepu) z systemu: . N e L

Podpis Administratora: . PO T R

*) niepotrzebne skresli¢
) wypeinic w przypadku wydania upowaznienia
") wypetnic w przypadku anulowania upowaznienia



Zatacznik nr 5

Ewidencja osob upowaznionych do przetwarzania danych osobowych.

| _Data nadania upowaznienia__| Data wygaSniecia upowaznienia

Imig i nazwisko

o B B T - |
||| — ——— _——— - — e
r— —_ - —_—
!

li__ _____ - - ‘ —

| — — — —_
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