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1. Wstęp 
Instrukcja st.lllil\\ i ?csW\\ procedur upisuj~_tcych 1.as;1d: 1.apL'\\ lllL'llia bczpicc1.L'Jlst,,·a danych Psubu\\;ch ,, s:stern.ich i ~1plik~1c:j:1L·ll infor111~1tyc1.nych ,,·:kur...:yst)\\'~1n::,.ch ,, l 1 r✓~d/ic ( Imin: ,, ( 'ict~,dzu. 

2. Definicje 
_,\!)(_) - .-\dlllinistratu1 l );111:--, eh ( h1 ihP\\: eh 
1\BI t\dministrat1.)r lk'1.piL·c1.c!lst,,a lnil1rmacji 
ASI - Administrator S) sk·mu Inl'ormatyc711cgo 

3. Poziom bezpieczeństwa 
\V l. 1 r1.\·d1..ic ubo,, ią/.l1.iL' \\; soki pP1.iom hc/piL'l'/CJlst \Ya sysll'mu infornwtyczrn.::go . 

4. Bezpieczna eksploatacja sprzętu i oprogramowania 
Cckm pn1L'L•dur; _i1...·st ukr1...·śk11i1...· ,, ynwgai'1 h1...·1..picc/.ctlst,,·u dla sprz~tu i oprogramowania ekspluato,,~111i..:go ,, l ·r/1./d/ii...· (iminy,, ( 'i1...·L1d1.u. 

I. Spri.\.'1 slu/;_11...·; du pr1.i.::t,,~1r1.;1ni~1 ;hioru d~m:ch usnhO\\)'Ch składa siy 1.: komputerów stacjonarnych klas; P( •. kPmpuh,.'n'i\\ puenuśn:cll ora/. sLn,cr{'n,. 
') KomputLT) prLc11oś11c mog~, h: l· u:i"y\, anc d{) pr1\ .. ·t,,·ar/~111ia dw1: eh osoho\\"ych 

po ,Jdp(l\\ i,,:dnim ich 1~1hl'/_pil'Ch ... 'lliL1. 
~- l_:/;tku,,niJ.. J..pr/):--..!;1_'i;1c: / k(llllpukra pr7l'llPŚIJl'go _jest 1.ohowi~vany do zachowania 

S/CZl'gt'lllll'.i ostro/no~ci podc1.as transportu komputera oraz nic n1ożc uUostl;pnić komputera osobom niL'll]lO\\·ażninnym„ 
Sieć komputcrowa slui.~,c..L do pr1.L't,,al'/<lllia danych osobtnrych posiada 1.ape\n1ionc pr;i,, idlo\\l.' 1asilaniL· L'l1L'rgctyl·1,11L· gwarantu_i~,ce wlaści\\c i 1.godnc z ,,·ymaganian1i prod l!CL.'ll !a dzia I an il.' :--..pr/_~·t u kl, 111 pu ll'rt l\\·cgo. 

). (Jl<'>wnc \\iy/ly s:1 podtr;ymy\\:ttll' pu.ez l "PS 1.ape\\rn~1_p1cy 
svstcmu na popra\\JlL 1,~1ko11c1.L'niL' prac: \\ systcmiL· 
osobo\\: eh . 

odpo\\ i cd ni czas pracy 
przcl\\·ar1.ania danvcl1 

(L Program: zainslalo\\allL' 1w komputerach obsługuj~icych pr:1cl\\ar1.anic danych osoho\\)'c!1 sa u/ytku\\alll.' z 1.<ll·llll\\;.llliL·lll pr<t\\ autorskich i posiada.ki licencje. 
7. /\SI Pdpo\,iad;,1 /.tt ,,:pus;i/.L'lllC -.:stcmu informat:czncgo \\ mechanizmy 

li\\ iL·r:;yklniania u/.ytkO\\llik.;,i or;_u /a spr;,t\\O\\J.llll' kontroli dostt;pu do danych osoho\\)'Lh pr/.L.'/ osoh:· upo\\;1/nionl' .. 
8. Syst-.'lll)- opLr~1c:jnc s~, \\: pu,a/unL' \\ \\·: ~!<lSZ<K'/.L.' l.'l\ranów. ktt')rl.' akt}\\'Ll.i<I s19 autpmat;czniL.· po upty\\-iL' okrL'-.]lllll..:'go c;asu u<l ostatnicg.o u:i".ycia komputera. 
9. V..-'y~:1szacLL' ckra11t'i\\' posiadaj:) ti.mkc_i\' automatyc/.rn:gu blokowania dost~·pu do s: sll'mtt OJlL'r:ic~_incp_n popr/L'/ koniec/.JHlśL· pono\\ nego ,,-pnn,·:1d/l.'llia hasła. !O. I krany monitllrt,l\\. sq usta\\'ione w taki spos(')b. żeby w 1niar~ moi.liwości unil·rnożli\\ ić odc/.) t \\') .~\\ ictlanych informac_ji osobom nicupowa/.nionym. 
11. /;i spdnicniL' ubO\\ia1.ku okrcślunc....·go \\ pO\\)'/szym rozdziale odpo\viadajq ui.ytkownicy i k iL·n>wnicy kom<'nck orgr.111i/ac: j n: c h. 
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5. Procedura dostępu podmiotów zewnętrznych 

Celem procedury j est zapewnienie bezpiecznej współpracy z podmiotami zewnętrznym i , 
ponieważ dostęp podmiotów zewnętrznych (osób fizycznych lub prawnych) do systemu 
informatycznego Um;du i danych osobowych wiąże sic; zarówno z ryzyk iem nie zapewnienia 
wlaśc i we_j ochron) i n lorrnac_jom. _jak ró\\ n ie.i I ro1yskan iem informacj i niepr7eznaczonych 
dla tej osoby. 

I . Podmiot zewnętrzny maj ący dostęp do systemu informatycznego i danych osobowych 
administrowanych prze7 U rząd podpisuje urnowe; zawieraj ącą klauzu lę poufnośc i. 

2. Podmiot zcwrn; trzny _j est L.obowiązany do zapewnienia ochrony danych osobowych 
po1yskanych lub udostępnion) eh mu pr7y I lub w związku z wykonywaniem umowy. 
na zasadach \,\') nikaj ących z obo\\ iąL.ujących pw:pisó\\ prawa ora7 pol ityk, instrukcji 
lub innych regulacj i o charakkrzc wewnc;trznym w tym przedmiocie. obowiązujących 
w Urzędzi e Gminy w C ie ląc.I L.u. 

3. Dostęp do dru1ych osobowych. przetwarzanie l ub usuwanie tych danych, 
administrowanych przeL. Urząd , wymaga odn; bnego upoważnienia . Uprawnienia 
lub czynności te mogą być przyznane lub wykonywane wyłącznie dla celów 
związanych z wykony,, an iem urno,,) i V.) ł ącznie na/lub w okresie niezbędnym dla 
reali7acji tych cc ló,\. 

4. ·1 worzenie prze/. podmiot L.CV, nętun) L.biorÓ\\ danych osobowych wykorzystuj ących 
dane administrowane prL.cz Ur1qd \,, ymaga każdoraL.owo pisemnej zgody A DO. 

5. UrL.ądzen ia i systemy informatyc7nc podmiotu L.cwnę t rzncgo. na których będą 
przetwarzane dane osobowe, pozyskane lub udostępn ione w związku 
z wykonywaniem umowy. winny spe łn i ać wymagania techniczne odpowiednie dla 
urządzcó si użących do przeł\,\, arzania danych osobowych. 

6. Podmiot ze\,\, nętr7ny ponosi odpowiedzialność za b9dące następs twem j ego zachowań 
szkod) wyrządzone nieL.godnym I urnowi:1 przetwarzan iem danych osobowych, 
,, szczegó l nośc i szkody wyrządzone utratq, niewłaśc iwym przechowywaniem 
lub posłużeniem si9 dokumentami, k tóre za\,\,icraj ą dane osobowe. 

7. W przypadku, gdy umowa z podmiotem zewnętrznym uprawnia do jej wykonywania 
przy udziale osób trzecich. postanowienia paragrafów poprzedzających rozciągają się 
równ ież na te osoby. przy czym podmiot zewnętrzny odpowiada za dzia łania 
lub Ltrniechania osób. którym i si ę posługuj e, l ub którym powierza wykonanie 
niniej szej urnowy. _jak za c.l L.ialania lub L.aniechania \,\ lasne. 

8. Administrator BeLpiec;c11stwa In formacj i prowadL.i rej estr podmiotów zewnętrznych 
pos i adających dostęp do systemu informatyc7nego Urz<;du Gminy i danych 
osobowych celem idcnty11kac_j i i zapewnienia Urz9dowi nadzoru nad bezpiecznym ich 
przetwarzaniem. PatrL. L.a l ącL.nik nr 6 - Rej estr podmiotów zewnętrznych . 

6 . Procedura korzystania z Internetu i poczty elektronicznej 
Celem procedur) _j est uregulowanie Lasad korzystania z Internetu i poczty elektronicznej, 
aby 7agwarantować bczpiecze1istwo danych osobowych przesy łanych tymi kanałami . 

Użytkov.nicy Internetu zobowiązan i są do przestrzegania następuj ących zasad: 
I. Zakazuje s ię śc iągania przez użytkowników plików lub przeglądania zasobów 

informacyjnych o treśc i prawnie zabronionej , obscenicznej bądź pornograficznej . 
2. Do wymiany korespondencji \\ CL.as ie korLystania z systemu informatycznego Urzędu 

może być \,\) korzystywana j edynie sł użbowa poczta elektroniczna. 
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3. Szczególne rygory należy stosować wobec sc14gania z Internetu plików 
wykonywalnych. Pliki takie ll<l\\inny hyć ściqgane tyłku za każdurazmN4 zgodą ASI 
i tylko \\' U/.asadniunych pu.)padkach .. l}żytko\\nik ponosi odp()\Vicdzialność za 
szkody spO\\Odowanc prze/ oprog.ramo\vaniL' samuvvolnie ściągniyte z Internetu 
i przez niego zainstalowane. 

4. Do kor/ystania '/. Internetu użytko\vnicy mogą wykorzysty\vać jedynie zaukcepto\\rane 
przez ASI formy dostt;pu . 

.S. ASI na(bjc sic; upraw111cn1a do monitoro\\·ania przeglqdania Internetu przez 
u/ytko\\llikl)w. l 1\\/.glydniaj~, lH1C: 

• bloko,,<.miL' :-itnJn inkrneto\\)Ch okrL'ŚlonL'go l)THI, 

• blokln\'ai1ic oh.rcślonych strun i11terneto,,ych. 

• analizy przL'sylanych inlórmac.ii pod kątem niebezpiecznego oprogramowania. 

l J7,ytko\\ nicy systemu poczt) ck-ktronicLnej /.obowią/.ani są do przestrzegania nastypujących 
zasad: 

1. Pr7csytanic informac_ji /a pośrednicl\\ern poczty dektroniczncj \Vinno odbywać się 
i.godnie /. uprawnicni<.rn1i ndrcsatfrw do korz;:stania z określonego typu danych . 
Vv' przypadku w~1tpli\\OŚci lladawca powinien sprawdzić, czy dana osoba ina 
uprawnienia do korzystania I dokumentów danego typu luh o określonej klauzuli 
poprzez skonsultowanie si<; 1. 1\dministratorem Bc1.picczclistwa Informacji. 

2. Przesyłanie informacji po,ca olm;b llrz<;du może odbywać si<; tylko przez osoby do 
tego upowaL.nione. 

~. lJ7ytknwnicy powinrn /\\Tl)cil· S/.czeg/)!m~ uwagt; na poprawność adresu odbiorcy 
dokumentu. 

-L \V przypadku pr/.C\\ lania i11J'ormac_ji \\T~li.li,,ych nic n.:111...·/) \\ykor/ystyvvać systen1t1 
poC/.1) elektronic/nc_j. 

5. Jeżeli istotne _jest potwierdzenie utr1ymania przez adresata przesyłki, użytkownik 
winien skOJ"/.)stać_ n ile ,icst to technicznie 111ożli\ve, z opcji systemu poczty 
elektroniczne.i inf'ormu_jqccj o dostarc/,eniu i otwarciu dokumentu. Dodatko\vo zaleca 
si~. aby u7.ytkownik 7m\;:1rl \\ treści doku1nentu prośby o potwierdzenie otrzyn1ania 
i zapoznania :-iiy /. inl(mnac_i<t- .,\drcsat /ohowiqzany jest w takiej sytuacji przesłać 
nada\\CY potwicrdzL'llic. 

6. Informacje puesyL.mc /a pośrcdniclv\·cm poczty elektronicznej n1uszq być zgodne 
z prawem i z Lasadami obo\\iqLujqcymi w l.Jrzt;dzie. 

7. Użytkownicy nie powinni ot,vierać p17.csyłck od niC1.nanych sobie osób, których tytuł 
111c sugcn1_1c /.\viqzku z wypełnianymi przez nich oh(nviązkan1i służbowy1ni. 
W pr0 padku otrzymania t.1kicj przesyłki, użytkownik powinien jq zniszczyć 
lub skontaktować si, 1. ,\SI. 

8. l !7.ytkO\\nicy nil' po,\·inni urucha1nial· "·yk.011: walnych /.alącznikl,)\\ dolqczonych 
du ,viadunwści pr1.csylany eh puutq elcktronic7n4. W takim przypadku użytkownik 
po\\inien poinfr)]"lllO\\'aĆ u zdau.eniu /\SL który \\inicn sprawdzić_ czy załącznik 
sL.1110'.vi zagni/.1...·ni1...· dla pr/J.:t \,\ :ir/anych \\" systemie in fornwtycznytn inlOnnac_i i 

9. l ,1/ytko\\-'llicy nic powinni rozsyłać za pośn.:dnictwcn1 poczty elektronicznej informacji 
o zagrożeniach dla syste1nu ini'ormatycznego, .J~ulcusz],u'l\v szcz9ścia!T itp. 

IO. l_;i:_vtkownicy nie po\\inni rozs)'łać. \\i·iadomości Lawierajqcych załączniki o dużym 
ro/mi arze db \\ i½,·k:-;/.c_j licLb) adrcsatÓ\\' określenie krytycznych rozmiaróvv 
pr/eS) lek i krytyc1.nL·_i lic/,hy adn. .. •s;_1tów jest uza\e/nionc od wydajności systemu 
poczty elcktronicznc_j. 

11. lJżytko\\·nicy po\vinni okresowo kasować niepotrzebne ,viad0111ości pocztowe. 
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7. Procedura nadawania uprawnień do przetwarzania danych 
osobowych. 

Celem procedury jest zapewnienie użytkowniko1n odpo\vicdnich upra\vnicń do przctYvarzania 
danych osobowych, ahy rl'duko\Yać zagrożenie nieuprawnionego dostt;pu do danych 
osohowych i utraty poufności. 

A. Podsta\\Owc zasad~ nadawaniJ. upn.1,\niei'1 \\' systcmil'. 
I. l'r/.W dorus/ucnicm do pracy pr/y pr,:etwarzaniu danych osobowych każdy 

pracownik Lrz9du po\vmicn zostać zapoznany przez ASI 
lub ,\111 z. przepisami dotyczqcymi ochrony danych osobowych. a na dowód 
pr/l'S/.kokn ia zlo/yć stoSO\\ nc OŚ\\ iadc;,:cnic u J\dminist ratora l3ezpiec/.e1lst\va 
ln!tnmacji. \Vzór OŚ\\·iadczL'lli<t określa ;:alqc:t.nik nr 1 

' Kicro\,nik ,,-Jaści,,L-j konH·lrki organi1.acy_inc_j l ir/\'du zobovviązany jest do ,vłqczenia 
do indyv\idualnych /.akrL':-i(1\\ obo\\ iązkÓ\\· slu/bowych każdego pracownika 
zaln1Jnionego przy pt .. /ctwarz.iniu danych osobowych - obowi4zku ochrony danych 
osobowych oraz odpowiedzialności za nicuzasadnionq ich modyfikację lub 

• zniszczenie hqdź 11iL·lcgalnc ujmvnil'nic lub po/yskanie. 

• 

1.3. Procedura nada\vania upra\\'nic1l do przetwarzania danych osoho\vych 
I. Do obsługi systemu int'ormatycznL'go ora;, ur/qdzc1l wchodzących w jego skład, 

słui:qcych do przetwarzania danych osobowych, mog<) zostać dopuszczone ,vyłącznic 
osob)' posiadaj:..icc upowa'i.nicni:;1 wydane przez Ad1ninistratora Bezpieczellst\va 
Informacji. 

2. Dosti;p do pon1ics/czcnia. w kt,\rym znajduje si<; scn,er oraz urz4dzc11 wchodzących 
vv jego skład majq tylko osoby posiadajqcc stosowne upo,vażnicnie - Załqcznik nr 2. 

3. Procedury wydawania i ,rnu]O\\-~lllia upnważnic1l do obsługi systemu informatycznego 
on.u nad<h\ania. llHJd) C1kac.ii i ,111ulo\\<1!1ia upra\\llil'll u/.ytkcnvników do syste1nu 
realizo,,~u1e sq \\g n~1s.;1(-r'j1U_i<)CYl'h /a:-iad: 

a) ASI składa do :'\131 \\lllOSl'.k o „l lpow;_1:i.nicnic / anulcnvanie upo,vażnienia lub 
jego aktualizac_i½' do obsługi systemu informatycznego oraz urzą.dzc11 
wchodzących w _jego skład. sluiących do przetwarzania danych osobowych". 
\\/z<'Jr Vv'ninsku określa /,abtcznik nr 3: 

b) 1\Bl \\'ydaje \vniosko\VLllll' l ipo\va?nienic, 
go ASI i zkca zarejestrowanie użytkownika \\ 
idcnty likatora: 

a następnie pr/ckazuje 
systemie oraz nadanie 111u 

c) ASL po utrzymaniu dukum!..'.nto,, ok1eślo1l\ch \\ Załączniku nr 4, rejestruje 
u/.ytko,vnika ,, systemie nadajqc n1u identyfikator i wnioskowane 
uprawnienia. \Vzór ewidencja osób upoważnionych do przetwarzania danych 
osobowych określa zal. nr 5. 

d) Oryginał Upcma,:nicnia poz.ostaje u ASI. a _jego kopia zostaje przekazana 
osobie, dla kt(irl'_i U])0\\·;1/.niL'nic /.ustało \\ydane. 

l') \\' pr/)padku LllrL1t.\ J)l"/l'/ u/.ytko\\'nika upra,\nil'il do obsługi danego systetnu 
inl"ormatyc/.11Cgo (np. ro/\\·i,vanie stosu11k.u pracJ. nieobsługiwanie systemu 
z powodu zmiany stanowiska pracy) ASI wyst<;pu_jc do AI31 z wnioskiem o 
anulo\\,anic upowa?.nienia do obsługi sy'stcmu infonnatyc;:nego oraz urządzc1l 
\\'Thodn~c:ych w .iego skhl<.L slużqcyeh do przet\varzania danych osobowych, 
/godnie/. 7.aL1cznikicm nr :1: 

f) ASI int'nrmu_iL /\BI o W)TCjl'.stn.J\\aniu u/ytkownikn /. systemu (zablokowanie 
dust½-'PU do S)Ste111u). przek,izujqc mu \\JdanL' .. l 1powa.Lnienic / anuhnvanie 
upo\\·a7,nicnia do obsługi systemu informatycznego oraz urzqdzcl1 
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\\,chod/.i.)C) eh \\' jego skład. slu/.ących do przetwarzania danych osobo\vych"'. 
którq_.:o \\Zln- pu.edsta\\ia /a!qc1.nik nr 4: 

g) /\dministrator systemu. po otrzymaniu dokumentów określonych w Załączniku 
nr J_ ,,yrejcstrowujc uJ, tk,m ni ka z systemu (blokuje jego dost<;p do systemu) 
ora1 /.\\Taca 1\BI \v:ypc!nione anulowanie upoważnienia: 

h) Oryginał anulowania upowa/nicnia po1ostajc u ABL a kopia zostaje 
p17cka1,rna osohiL'. ktl,)!"l..'i upo\\aLnicnii.: :;ostało anulowane. 

-ł-. ldi.:ntyi'ik.ator U/.)tko\\llika nada11: na podsta\\il..' wniosku „Zlecenia nadania zn11any 
anulowania zakresu uprawniL·1l użytkownika'", wraz z imienicn1 i nazwiskicn1 
właściciela idcntylibtora. /\SI wpisuje do „Ewidencji osób Latrudnionych przy 
przetwarzaniu danych osobow:ch". zgodnie z Zal<-J.cznikicm 5. 

5. I<lentyfikator u/.ytkownika ni..._, powinien by·ć ;mieniany. a po \\:yn.:jestrowaniu 
użytkownika L sysll'mu inl'.nmatycznego nic może hyć przydzielany innej osobie. 

8. Metody i środki uwierzytelnienia 
( 'i.:km procedury jest /apl..·wnicnic. i.c do systcmÓv\· infr)nnatycznych prLet\v;.irz,~jących dane 
osobowL' mają lkists·p jL'dy:niL· osob::-, do kgo LIJ)O\\ a/.nionc. 

Zasady ogólne 

L l'icrnszc hasło dla LLL)tk,mllib ustala rrz)d/,icla ASI przy wprowadzaniu 
identyfikatora użytkownika do s::-,-stcrnu. 
l_L~y:tko\vnik s:stemu nic1.wloc111ic ustal,1 s\vojc. znane tylko jemu hasło. po nadaniu 
hasła przez /\SL 

3. Użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło dostępu, 
4, I Iasla nic mog,1 być powszechnie LL~ywanyrni słowami. \V szczególności nic należy 

jako haseł wykorzystywać: dat. imion. nazwisk. inic_ialó\\. nu1ncrów rejestracyjnych 
smnoc hodó\Y. numcró\\' kle 1'.HH\\\. 

5. I la~do nic mo:i.c być ujmvnionc n,nvct po utracie przez nic \Vażności. 
6. ! las la mają charakter poufny są .manc tylko jego właścicielowi, 
7. 7.ahrnninnL' .iL'St zapisy\\anil.' hascl \\" sposób jawny oraz przekazywanie ich 111nym 

osobom . 
8. Ilas!a \\ ha:;,ii.: S<.) /.i.tpi~)\\atlC \\ :-i)sll'mie \\ postaci s1.yt'ro\\<..U1ej. 
lJ. Hasła /.lllicnia sii.; nic r:1ad1.icj nii. r~u na :-;o dni. 
1 O. Osohq odpo,\icdzialnq za pu.ydLial hasd i czt;stutliwość ich ;miany. a także 

V\' zakresie rejeslH)\\ania i \\·yre_jcstrow,rnia u7.ytkcn,vników jest Adn1inistrator Systemu 
Informatycznego. \\/y/.nacza sit; _jako Administratora Sysll'mu Informatycznego 
\\· l :r:1.1.rd:1.ic (illlin,: ,v Cicl~1d/.u Pana Artura \Vąsic,vic:1.a. 

I lasla administratora 
I. Administrc1tor :-i) skmu :1obo\\ i~)L~lll) jL'st L.llliL'nić s\\'ojc hasło rnc rzadziL'j niż co 30 

dni. Hasło składa si, co najmniej z 8 7naków, zawiera małe i wielkie litery ornL 
cyt"ry lub znaki specjalne·, 

1 I lasla administratora povvinny hyć spisanie oraz u1nicszczonc w zan1kniytych 
kopertach. odn;hnych dla ka/dcgo z systernó,v. w miejscu uniemożliwiujqcym dostęp 
do nich osób nieupo\\a/.nionych, chroni:..~cym pr1.cd utrat) lub zniszczeniem 
ora;, gwarantuiqcym ich odc1.ytanic upo\vai.niuncrnu użytko\vnikowi. a także 

kicnJ\\ niko\\ i \\ laśc i \\'ej _jl..·dnostk i. hqd/, komórki org~m11,acyJnCJ l l rn;du 
\\ pr1ypadkach 11ad:1\\YC/.ajnych. 
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.,. 7:irL'jL",tro\\allL' ha:-.L1 ,.1d111i11islr;11llr,1. opn'ic/ lrL·ści h<1sla \\·inny posiadać adnotac_i\.· 
u dacil· id1 \\ prn\\ad/L·ni,:i d(l .\\ s.;(l'lllll ULI/. h~ ć pr/.echowy,vanc pr/.CZ okres 5 lat. 

-L \\.' pr/.ypadku utrat: upra\\ 11IL'll j)J"/L'/ nsnhc administrujqc<-~ systemem należy nic/.\\·loc/11ic /llliL·nil· hasL.i, dn kt('1r:ch miała dostt.;p. 

l 1\\ icrzytclnianic na poziomie syskmu ope1·acyjnq!,O 

I. I la~do na pn/iomil· d()Sl';'Pll du ...,} stcrnu (ipi:rcH.'}jnl'gn lllPil' składać SI\' z co 11a_111111IeJ /_ X /.nakli\\'. .1:a\\ icra mak i \\ id kil' lilL'ry nr~v CJ fry lub .1:naki specjalne. 
/a systcrnatyc1 n~}- krmirn_1\\\t 1.miant.; hasła lH.lpowi:1da uż.ytkownik. 

3. Zlllia11a hasł~1 do s: stL'mu orwracyjnL'go nastt;pu_"1e nic rzad/icj, ni/. co .30 dni oraz niL'/\\·loczniL· \\ pr.l'.ypadk.u pudi..:_jr/L'nia. iL' hasło mogło i.ostał' ujawnione. 

l:wicrz~·tdnianic na pozio1nil- dost\'pu do aplikarji 

I. 

7 

I Lislu na pP/iPllliL· dPst"·pu dt) \\s/y:-;tkich progr:.irnt.)\\', w ktt)rych pr✓L.'.l\varzanc są danl· usobo,,L·. mo/,L' składał· -..;il· 1., en n;.1_imniL·_j / X 1nakt),,_ /.:1,,·icra nrnlc i wielkie li1cr, om/ c, li, lub /t1'lki spcc.idl11c·. 
/a :--:stcnwt)'L"/11<}. krmi110\\·~1 zmi:.lll\' hasła odpo\\iada użyth.t)\\nik. 

3. /miana hasła do s: slL'lllll O!lLTac}·_jnq.:o nast½-'PU_je nie rzad1.ic_j. niż co JO dni ora/ niL'/.\\ luc111iL· \\ pr0 padk.u ptiLkjr1L·nia. iL' h:isln moglu /.usłać uja\vllione. 

9. Procedura rozpoczęcia, zawieszenia i zakończenia pracy 
CL'IL·m procedur: _it..·st Labc1picc/enic dan:ch osobo\\'ych przed nieupravvnionym dostępem i utrat<.J pouli1ości ,,. sytuacji. ~d) lli.) th.u,,nik ro1puc1.: na. pr'✓crywa lub k01'iczy prucy \\' systL·mic inllinnat: c/.nym pr/.L'!\\'<.1r1:ij:Jc: m dallL' osoho\\c. 

l. Rozpoc/_\ n;i.iac pr~tl'l' I1a kompu1L'r1L· uL: tko\\·nik spn1,,d/;1. czy stano,,·iskn znajduje si\' \\ takim stalliL·. \\ jakilll pl1/Pst~t\\ il je t)puszczonc. _jc/.di stwil'.rd·/,a naruszl'.nic stanowiska, niL'/\\ loL·;:nic in!(lrll\u_it..' o l) m l~tkciL· . .\81. nasl½,'J)llic loguje si~ do systemu i n Il )1"111,11 :·c/.Jlc ~L). 
7 DtlSl';'P dP dan) eh osohn\\') eh 111p.i]i\\ y jest _jed: nie pu \\ pni,vadzL~niu idcnt: fikatora i dllkt11ianiu LI\\ il'I"/} 1L'lnii.:'11i;1 u.i} tkln\ ni ka. 
3. /\SI ustala pr/: C/} n: /ahlnkn" :inia s: ~lL'lllll Praz \\ 1.:ilciności od zaistniałej sytuacji rodL·_imujc udpo\\ ii:dnic d/1;il;1nia. () 1aistniah lll inc: dcncic powi~1damin :\dn1i11istratora BL'/PiL'CZL'J·1s1,,;.1 l11!ł_nn1:1cji lub osoht..· pr/L'/ niego \\}/.m1czom~. -J.. Pr/.L'd Pplls/C/L'lliL'lll stano\\ isk,1 pracy, u/,ytkt)Wnik obo,\'i~v.:rny _jest: 

a) \\)-logo\\al· sit..· 1., s:stemt1 i11form:1t)c/JlL'go lub. 
h) \\'!'\\ołać h]Pko,\ai1y haslcm \,·yg~tSLdC/. t:kranu luh, 
c) \\ :·,volać SL'k \\cnej~- kia\\ is/) ahy zah]oko,vać s; skm infonnatyczn; 

:i. Kl)!.ll"/.:tc pr:1c½,· n:tk/y: 
;1) \\;logn\\<.h.i Sil'/ ~yslL'mu illl"onnat:c/tlL'go, a nasl½-'PlliL· \vyh~CL)Ć sprz~t komputl..:'n1\\). 
h) /.ahczpicc/.yl· stano,, isku prac:, \\ S/CZ.c.:gt')!11ości \\"szdkq dokurncntacjy oraz 

nu~niki InagI1ct)-'CZtlL' i optyc1.11L'. 11,1 których z11ajduj~1 si~ <lanc osobowe. 
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10. Procedura tworzenia kopii zapasowych 

Tworzenie li:opii hczpil.'l'zc1lst\\ a pn>gnunu Płatnik 
I. Kopie 1.apasO\\l' \\)-k.onujL' si~· 17;:1 1H1śniku 1.C\\llt;lrznym w cyklu rn1cs1ycznyn1, 

pc')lrocznyrn 1 roc1.11ym. Kopic te sq \\yknny\vanc na nośnikach optycznych 
jednokrotnego U7.) tku np. l'D-R. 

2. Kopie zapaso\\·l' sq odpowiednio oznakowane datq. i godziwi ich sporządzenia. 
:1. ASI spnnvujc nadzór nad wy·kony\,:..micm kopii ;,-apasowych oraz weryfikuje ich 

popnt\\ n ość. 
4. \V pr1.ypadku ,,yst.qpicnia probknHJ,, / archi,,i/.acją_ koniccn1: jest kontakt/. ASI. 

Tworzenie kopii hczpicczcństwa prognunów: (n)·micniono po kolei: nazwa skrócona, 
nazwa pełna, doshn,.:ca oprogramowania) 
KSZOB (Ksi~gowość Zobowhvai1) (Groszek S.C.) 
PODATKI (Podatki w administracji) ( Groszek S.C.) 
PLACE (Place w administracji) ( Croszck S.C.) 
GOMIG (Gospodarka Odpadami Gmin~) (ARISCO) 
\VOl)A (Woda) (Groszek) 

Kopic wykonywane sq pr!C/. '-kdykowanc oprogra1nowanie do archi\vizacji 
automatycznie w cyklach dzicnnvch. Nadzór nad wykonywanicn1 kopii oraz ich 
poprawność i integralno.~ć sprawdza cykl ie/nic ;\Sł. 
Kopic zapis:ywanL' s;_) na nośniku cyfrowym \\ wyznaczonym folderze na k01nputcrzc 
prLez11aczony111 do pr1cchnwy,\'cmi;:1 kopii lx:zpicczefr-;twa. 

1. Kopił' nznako\\illh: s;.1 1,11ac/t1ikami ,, postaci daty 
ora1 /a\.\ 1cra_F) naZ\\(,/ skHH.:011<.1 programu ! kod 
np. RLI fi N KSZOl3 11-11-2013 12:00 

1 czasu 
jednostki 

Tworzenie kopii bezpieczeństwa katalogów na dyskach lokalnych: 

,vykonania 
organizm:yjncj 

I. Kopic za1x1so\\L' dokument<')\, u/.ytkowników znajdujqcych s1~ w ,vyznaczonych 
!iJ!dcrach na dyskach lokalnycli wykonujc siy nu nośniku 7cwm;trznym każdorazo\VO 
w momencie \\ylogu\\ani;:i siy / systemu kompu1crovvego. 

' PopW\\llOŚĆ sp017.~)dzcnia kopii katalogu potwierdza \vyśv\ictlony na ekranie 
komunikat. 

3. KopiL' /,apasu\VC s:) odpn\\ i1...'d11io o/11ako\\·a11c 11a nośniku kopii zapaso\vcj poprzez 
ut\\Orzcnic idc11t:c/.111:go !i.)ldi...Tu z przypiszmymi prawami do zapisu i odc7y'lu 
dokurncntt'l\\' jak na ku111pUlLTZi...' użytko\\"11ika. 

"-t. /\SI :-:.prawuje nadzór 11ad v,ykony\\·anicm kopii zapasowych oraz \veryfikuje ich 
poprawność. 

5. W przvpadku wystąpienia problcrn(nv z archiwi,acją konieczny jest kontakt z ASI. 
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11. Sposób, mreJsce i okres przechowywania 
elektronicznych nośników informacji i wydruków 

Procedura określa spus(\b postlrpowania / nośnikami, na których znujduj~J sic; dane osobowe, 
celem 1.ahezpieczcnia ich przez nis1:cLi.:'niem, krad:;.ic:i'q, dnst~pcm osób nieupo\vużnionych. 

A. Elektroniczne nośniki informacji 
Dane osohO\\L' \\ postaci clcktronic111t._•.i nakJ) LISU\\aĆ z nośnika informacji \V sposób 
uniemu/]i\,·iajqc) ich po1lU\\ill' lH.!l\\llr/L'lliL'. Illl' pó7niL'j niż po upływie 3 dni, po wykorą,taniu l:ch danych chyb,1. że L odr,bnych pr/.cpis,m wynika obowiązek ich 
pr/cchowywania. Nośniki danvch sq pr/cchowywanc w sposób unicmu.diwiaj:1cy dostęp 
do niell os{)h nicupn,,ażnionych. j~1k równie.i: zahczpicczrrjqcy _je przed zagro/,eniumi 
śrocln,Yiskow) mi (zalanie. pu'i'.ar, wpływ pól clcktromagnetyczn.ych). 

13. Kopic zapasowe 
1. Kopic zapasowe zbioru dan.vch osohov,:ych oraz nprogrmnowania i narz<;clzi 

prograrno\\-ych /.astosow<.mych do przetwarzania danych s.:1 przcchovvyv/ane 
w \\.:yznaczonyn1. 7abc:;piec/onym pomieszc/.cniu na wy1.naczony1n komputerze. 

7 llosl,p do kopii /.apasowych majq tylko up,mażnieni pracownicy, tj. ABI oraz ASI. 
3. Kopic bezpicczc1lstwa pr:;-.ed10\\ywanc do momentu wykonania nasll;pnej kopii 

bezpicc/e1lst \\ a. 
4. Kopie archiwalne micsi½'.C/lll' p11.cchow: wanc są przez okres l roku. a kopic roczne 

pr/.l'Z) laL lic/ac od picn\'s/.Cgo dnia roku nastypujqcL'gn po roku. za który wykonana 
jL·st kopia. 

C. Wydruki 
1. '0/ydruki/dokumenty typu umo,, y. l~1ktury. dccy7jc. rejestry. wykazy, zuświadczenia, 

1:ezwulenia. e\,·idenc.ic, 1.<.1,, icra_i<)CC dane osobowe, pr/echowuje si~ \V pokojach 
st.:mowi::icych obs/ar przel\,;:1r/<.lllia danych osobo,vych, określony \\ Polityce 
be/.picc/c1'1st w~1. 

2. \Vydruki/dokumenty. zawicrnj:,icc dane osobovve, należy rnszczyć przez poci9cic 
,, n1szc1.arcc. 

3. Za bezpieczeóstwn danych osobowych 
odrowiedzinlnc sq osoby .ie prLdwarzajqcc 
lub k"mórck ore'alli/ac:jn;ch l rzt;du. 

zapisanych \V formie papicro\vej 
(Hi.l/. kierownicy właścivv-ych jednostek 

12. Procedura zabezpieczenia systemu informatycznego, 
w tym przed wirusami komputerowymi 

A. Ochrona anty" irusowa 
1. /,a ochron\' ;:mty\,·iniso\\.'-! odpowiada .-\SI. 
7 System anty,\'iruso\\·y zainstalowany jest 

danych osobo\\ ych 
na każdym komputerze / dostępem do 

J. Programy antywirusowe, o któr)ch mowa poprzednio, winny być uaktywnione cały 
C"/as podczas pracy danego s>·skmu. 
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4. Ws/ystkic rliki otrzymywane /. Lewn,trz. jak również wysyłane na zewnątrz, należy 
spnnvdzać pod kątem wyst½,'JlO\vanin ,virusów na.inov\'SZ<.! dostypn4 vvcrsjq progran1u 
anty,\irusowcgo. Spnt,Yd/.cnic odb)·\\a sit; automatycznie przez syste1n anty,virusowy 

5. \V przypadku st,\ iL'rlL„cnia poy1,v1cnia s1<y wirusa. ka~d) użytko,vnik ,vm1en 
po\\ i,1do111ić /\SI. 

H. Ochrona przed nieautoryzowanym dost~pcm do sieci lokalne.i 

1. 1\SI jest odpo,,iL·d1.ialn) /.a aktv,,·owanic 1 popravvnc konf'i.gurowanic 
spcc_jalistyc1.1h.:-go oprograrno,, ~!Il i,1 mo11itoru_jqc1.,;go ,, :-, miarn;- danych na styku: 
a) sieci loktdnc_j i siL'Ci nvleglc_j. 
b) sL.uw,, isk.a kom putcnn\'c go użytku,, ni ka S) stern u 

wchodnJcych w skład sieci lokalnej. 
powstałych urządzeń 

1 l,1/ytko,\nicy systemu obowi;.v.ani S<-t do utrzymy\vania 
zainstalowanego na ich stano\viskach komputerow_ych 
oprogramownn1a monitoru_jqcego \\-ymu.my danych na styku tego 
lokalnej. 

stałej aktywności 
specjalistycznego 

stanowiska i sieci 

13. Zasady i sposób odnotowywania w systemie informacji 
o udostępnieniu danych osobowych 

i. Odbiorcq danych jest ka7dy, knrnu udust-;pnia sit; dane osohowl.', z wyłqczenietn: 
a) osub: _ kt1_\n:j d<ll1L' dot;- l'/.<). 

h) osoby u7:tkO\\nika s::---.k'111u lub il111L'j osohy upowa/.nionej du przetwar/.ania 
danych osobowych\\. l lrzt;d/ie, 

c) przcdstH\vicida. o kk>r: 111 mowa \V art. 3 1 a usLnvy z dnia 29 sierpnia 1997 r. o 
ochronie d~mych osobo,Yych, 

d) podmiotu. któremu po,, icr/ono pr/.L't,v.:n-z8.nie danych, 
L') orgarn'lw p:.u'1st,,o,,·ych lub organó,v samorządu terytorialnego, którym dane są 

udostt;pniane \\ L,,·iqzku /. 1xowad/.onym postt;powanie1n. 
1 Dam.:: osohow\.' administrowane prLez llu.<-!d mogq b)ć udost~pnione 0s060111 lub 

podmiotom uprawnionym do ich ot11y111ania na mocy L:slawy o Ochronie Danych 
Osohowych or;J.z innych przepisów powszechnie ohowiqzu_jących. 

3. Dane osobo,vc udostypnia siq 1w pisemny, umotywovvuny wniosek. chyba że przepis 
innej usta\VY s18no\vi inac/,ej. 

4. Dane w..lostypnionc l ir/~'dO\Vi pu.ez inny podmiot mo:i.na \vykorzystać wyłącznie 
zgodnie 7 przc1.nacZL'I1iem. dla kkircgo /.ostały udost½-'Pnione. 

:i. /\BI prowad/.i L'\\ itkncj\' uclnst½'Pt1iania dall: eh, o których mowa vv pkt. 2. 
Odnotu,\~llliL' ubc_jmu_jc inllll"lll<.1c_i\.' o: 

:1) \J;vwic _icdnostkl org,111izac;_j11l.'j lub un11;:111u I na/.v,..isku osoby, której 
uclosti;pniono dane, 

b) /akresic udost~pnianych danych, 
c) Dncie udosti;pnienia. 

6. OdnotO\\'<.ll1ie informacji po,,·inno nastqpić niezwłocznie po udostypnieniu danych. 
7. :'<a /qdanic osoby, któ1-..·_i d<.Ull' /ostały udosti;pnionc. inform8.cjc- n udostypnieniu 

danych S<) zamics/.c/.anc \\ pisemnym raporcie i pr'.l'ekazy\vane tej osobie. 
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14. Procedura wykonywania przeglądów i konserwacji 

I. Przeghid; i konSL'n\acja S) SlL'lllll informatyc1.1k"gu po\\'inny być wykonyvv'anc 
\\. terminach określonym prLL'/. producL'lllt,1\\ syskmu onu zgodnie z han11011ogra1nem 
J\SI 

7 Aktualizacja oprograt1HJ\\"ania powinna być przcprcnvadzana zgodnie z zaleceniami 
producentów ora/. opini;-) rynkow.:i en do hczpiec;:cllstwa i stabilności nowy:ch \Vcrsji. 

J. /.a terminowość pr✓epro\\ad:tcnia pr1.cgl~1dó\v i konserwacji oraz ich pn.1½ .. i<lłowy 
pr/.cbieg udpowiad,1 ;\SI. 

4. Nicprawidlo,\ości \\ działaniach systemu informatyc?ncgo oraz oprogramowania 
po,vinny h;ć nicz,vloc1.nic usuni~tL'. a ich puyczyn) pr1.ca1wlizo,v,mc. 

5. \V' szel kie prace konscTw<icyj nc nnpra,\ cze sprzi_;tu komputerowego oraz 
uaktualnienia systemu informatycznego, \vykonyw.:rne przez podmiot zevvnętrzny. 
pow111ny odbywać si~ na zZ1sadach określonych \V szc7.t..:-:góło\vcj u111owic 
z uwzgl<;dnicniern klau/.uli dot) C/.qcej ochrony danych i rejestrowane zgodnie 
z /ctl. nr 6. 

(l. \\/ pr/.ypadku napra\\·y spr,o.;tu komputerowq;o (ll!ll' osobowe należy zabe:,,pieczyć, 
natomiast ,, pr/.yp;H.lku n<l) 1 rn,,: sprL~·tu po/.a ten:nL'll1 dane.i jednostki. po 
/alll'zpiccLeniu - usunqć /. d:sku. (id: 11iL' ma możli,\ości usuniycia danych naprawa 
powinna hyć nadzorcn\'.:ma prZL'/. osob~ upo\\\L/.nionq przez administratora syste1nu . 
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Załącznik nr 1 

(,n11ę I nazwisko) (mie1scowość, data) 

OŚWIADCZENIE 

Oświadczam, iż zostałam/zostałem* zapoznana/zapoznany* z przepisami dotyczących ochrony danych osobowych, w szczególności ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tJ. Dz U z 2002r. Nr 101. poz 926 ze zm.), wydanych na JeJ podstawie aktów wykonawczych oraz wprowadzonych I wdrożonych do stosowania przez Administratora Danych „Polityki Bezpieczeństwa lnformaCJi" oraz „lnstrukCJi zarządzania systemem informatycznym służącym do przetwarzania danych osobowych" 

Jednocześnie oświadczam, 1ż jestem zatrudniony/zatrudniona* przez Pracodawcę na podstawie umowy o pracę zawartej w dniu 

2 Zobowiązuję się do 
- nieujawniania danych osobowych nieuprawnionym osobom lub ·instytucjom w jakiejkolwiek formie bez zgody Administratora Danych Osobowych 
- przestrzegania regulaminu ochrony danych osobowych, 
- korzystania z oprogramowania wyłącznie w związku z wykonywaniem obowiązków pracowniczych, - wykorzystywania Jedynie legalnego oprogramowania pochodzącego od Pracodawcy, - nie podejmowania prób samodzielnego instalowania oprogramowania pochodzącego z innych źródeł, 

- wnoszenia, wynoszenia i uzytkowan1a komputerów przenośnych bądż innych nośników danych wyłącznie za wiedzą i zgodą Administratora Bezpieczeństwa lnformaCJi, 
- należytej dbałości o sprzęt i oprogramowanie wymienione w metryczce komputera, 
- korzystanie z produktów w wersJach ewaluacyJnych, testowych lub w Jakikolwiek inny sposób ograniczony umowami licencyjnymi moze być użytkowane zgodnie z ich przeznaczeniem, wyłącznie za zgodą Administratora Bezpieczeństwa Informacji 
Naruszenie przez Pracownika Jego podstawowych obowiązków pracowniczych w zakresie wskazanym powyżej. będzie stanowić podstawę do podjęcia przez Pracodawcę przysługuiących mu środków prawnych, a w szczególnosc·1 może stanowić przyczynę uzasadniającą wypowiedzenie przez Pracodawcę umowy o pracę lub rozwiązanie przez Pracodawcę tejże umowy, bez wypowiedzenia, z winy pracownika zgodnie z przepIsamI ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn.: Dz U. z 1998 r., Nr 21, poz 94, ze zm ). 

/podpis pracownika/ * niepotrzebne skreślić 



• 

• 

Załącznik nr 2 

(pieczęć URZĘDU) 

UPOWAŻNIENIE 

Niniejszym upoważniam 

(imię, nazwisko pracownika) 
do dostępu do pomieszczenia w którym znaJdLIJe się serwer systemu informatycznego służącego 
do przetwarzania danych osobowych w budynku URZĘDU GMINY CIELĄDZ POD ADRESEM 
CIELĄDZ 59 

dnia 

(podpisy Administratora Bezpieczeństwa lnformacJi) 



• 

• 

Załącznik nr 3 

WNIOSEK 

Wnoszę o wydanie/anulowanie z dniem upoważnienia 
(data) 

Nr Pani/Panu* 
(nazwisko 1 1m1ę) 

pracownikowi , do obsługi systemu 
(nazwa jednostki I komórki organizacyJneJ) 

informatycznego 
(nazwa systemu lub programu) 

w zakresie danych osobowych 
(wprowadzania, utrwalania. przechowywania, modyfikacJi. usuwania itp.) 

(rnieJSCOWOŚĆ I data) (pieczęć I podpis ASI) 



• 

• 

Załącznik nr 4 

UPOWAŻNIENIE/ANULOWANIE UPOWAŻNIENIA' Nr ................... . 

do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, 
służących do przetwarzania danych osobowych 

Z dniem upoważniam/anuluJę upoważnienie nr 
(data) 

Pan1ą/Pan1/Pana* 

(nazwisko 1 1mięJ 

pracow11ika do obsług, systemu 
inazwcl JedllOS(kl I ko111u1k1 Ul(_J3'11Z3CYJrlCJ) 

informatycznego 
(nazwa systemu lub programu) 

w zakresie 
danych osobowych (wprowadzania. utrwalania. przechowywania, modyfikacji, usuwania itp.) 

Zobowi9zuJę Pani9 '/Pana· do przestrzega111a przepisów dotycz9cych ochrony danych osobowych oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych Osobowych .Polityki bezpieczeństwa informacji" oraz , lnstrukCJI zarządzania systemem informatycznym służącym do przetwarzania danych osobowych 

(ITT18JSCOWOŚC I data) 

Wypełnia Administrator Systemu Informatycznego: 

Identyfikator uzytkownika 

Data zarejestrowania w systemie 

Data wyreJestrowanra uzytkownika 
(zablokowania dostępu J z systernu 

Podpis Adrrnnistratora 

*) niepotrzebne skreślić 
**) wypełrnć w przypadku wydania upoważnienia 
""*) wypełnić: w przypadku anulowania upoważnienia 

(pieczęć i podpis ABI) 



• 

• 

Załącznik nr 5 

Ewidencja osób upoważnionych do przetwarzania danych osobowych. 
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[ • 
Załącznik nr 6 - Rejestr podmiotów zewnętrznych 

• ABI I Spo~ądził 
! Data 

I Strona I ~ z 1 ~ 

~ 
~. --

Nazwa firmy ___ _ -----,--- Zakres świadczonych usług__ Numer umowy __ --J------ Uwagi 
-------------~------------------~ 

i I 
Li 

Polityka bezpieczeństwa Ochrony Danych Osobowych w XYZ 

Poufne - dokument wewnętrzny XYZ 

j_ - --1 
_j . 
J_ 

I 
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