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1. Wstep

Celem Polityki  Bezpieczenstwa Jest zapewnienie ochrony DANYCH OSOBOWYCI]
przetwarzanych  przez. URZAD  GMINY W CIELADZU  prred wszelakiego  rodzaju
zagrozentami, tak wewnetrznymi Jak T zewnetrznymi, swiadomymi lub nicswiadomymi.

Polityka  okresla obowigzki - administratora dunyeh  w zakresie zabezpicezenia  danych
osvbowych. o ktorveh mowa w § 30 Ustawy o Ochronie Danych Osobowych.

Polityka okresla reguly dotyczgee procedur zapewnienia bezpieczenstwa danych osobowych
W Postact papierowe] oraz zawartych w systemach informatycznych w URZEDZIE GMINY
W CIELADZUL

Jako zatyeznik  do niniejszej polityki opracowano | wdrozono  Instrukceje zurzagdzania
systemem  informatycznym stuzgeym do prrzetwarzania danych osobowych. zwany dalej
~Instrukejg zarzgdzania systemem informatycznym ochrony danych osobowych™. Okresla ona
sposob - zarzgdzania  systemem informatycznym, stuzgeym do  przetwarzania danych
osobowych, ze szczegdlnym uwzglednieniem zapewnienia ich bezpieczenstwa.

Polityka zostala opracowana zgodnic 7 wymogami okreslonymi w § 4 rozporzadzenia
Ministra: Spraw Wewnetrznyeh Administracii 7 dnia 29 kwictnia 2004 r. w sprawie
dokumentacji  przetwarzania danych  osobowych  oraz  warunkow technicznych
I organizacyjnych. jakim powinny odpowiadad urzadzenia i systemy informatyezne stuzgce
do przetwarzania danych osobowych (Dz. U, Nr 100, poz. 1024).

Polityka  obowiyzuje  wszystkich pracownikow  URZEDU  GMINY W CIELADZU
oraz. dostawedw. podmioty wspolpracujace na zasadzie umow. majace jakikolwiek kontakt
7 danymi osobowymi objetymi ochrona.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne. procedury
organizacyjne. oprogramowanic systemowe, aplikacje oraz przez uzytkownikow,

Zastosowane zabezpicezenia maja stuzy¢ osigeniceiu powyzszych celow i zapewnié:
. poufhos¢ danyeh - rozumiang jako wlasciwose zZapewniajgey. ze dane nie Sh]
udostepniane nicupowaznionym osobon.

2. integralnose danvel - rozumianmg jako wlasciwose zapewnigjacy., ze dane osobowe nie
zostaly zmienione lub zniszezone w sposob nicautoryzowany.
3. rozliczalnosé danych - rozumiang jako wiagciwose zapewniajgeq, ze dzialania 0soby

moga by¢ preypisanc w sposob Jednoznaczny tvlko tej osobie.
4. integralnosé  systemu rozumiana - jako  nicnaruszualnosgé systemu.  niemoznosé
Jakiejkolwick manipulacii. zaréwno zamicrzone]. jak i przypadkowe;.

Za prrzestrzeganic zasad ochrony i bespicezenstwa danyeh w komorkach organizacyjnych
odpowicdzialni sy Kicrownicy tych komérek.

Ninicjszy dokument jest zpodny z nastepujgcymi aktami prawnymi:
. ustawy 2z dnia 29 sierpnia 1997 1. o oclironie danych osobowych (Dz. U. Nr 133, poz.
883 7 pozn. zm. ).
2. oraz aktow wykonawerych wydanych na podstawic ww. ustaw.
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2.

Definicje

Przez uzyte w Polityee okreslenia nalezy rozumiced:
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Polityka - rozumic sie przez to Polityke bezpicezenstwa ochrony danych osobowych
w URZEDZIE GMINY W CIELADZL.

Administrator - Danych ()S()hO\»‘\-"),»’Ch - URZAD  GMINY W CH:LADZU
REPREZENTOWANY PRZLEZ WOJTA GMINY CIELADZ, decydujgey o celach i
srodkach przetwarzania danych osobowych:

Administrator Bezpicezenstwa Informacji (ABl) - pracownik URZEDU GMINY
W CIELADZLU. wyznaczony przez WOITA  GMINY ClELADZ. odpowiedzialny
zZa vrganizacjy ochrony danych osobowych,

Kicrownik - dyrektor. naczelnik. Kierownik albo inna osoba pehnigea funkeje
kierownicze  jednostki badsz  komérki organizacyjnej  URZEDU  GMINY
W CIELADZL:

Ustawa - rozumic sie przes to ustawe 2 dnia 29.sierpnia. 1997 r. o ochronie danych
osobowych ( D21 2 1997 ¢ Ny 133, poz.883 )

Rozporzadzenie — rozumie SI¢ Prees to rozporzadzenic Ministra Spraw Wewngtrznych
i Administracji 7 dnia 3 czerwen 1998 r. w sprawie okreélenia podstawowych
warunkow technicznyel i organizacyjnyveh. jukim powinny odpowiadac urzadzenia |
systemy mformatyezne sluzgee do przetwarzania danych osobowych (Dz.U. 21998 r.
Nt 80, poz. 521 )

Dane osobowe (dane) - wsrelkie informacje dotyezycee zidentyfikowanej lub mozliwej
do zidenty fikowania osoby fizycznej:

Zbior danych - zestaw danyeh  osobowych postadajacy  okreslong strukture,
prowadzony w/g okreslonmych Kryvteriow oraz celow np. zbior klientow URZLDU
GMINY W CIELADZUL sbior osob przckazujyeyeh swoje oferty pracy, zbior
pracownikow URZEDIT GMINY W CIELADZU;

Usuwanie danych — rozumie SI¢ przez to zniszezenie danych osobowych lub takg ich

modylikacje . ktora nic pozwoli na ustalenic tozsamosci osoby. ktorej dane dotyczy,

- Zgoda osoby. ktdrej dane dotycza - rozumie sig preces 1o oswiadezenie woli, ktorego

esery Jest zgoda na przetwarzanic danych osobowyeh tego. kto sklada oswiadezenie:;
zgoda nic moze by¢ dommiemana lub dorozumian 2 oswiadezenia woli o innej tresei,

- Baza danych osobowych - zbior uporzgdkowanych powigzanych ze soby tematycznic

danych zapisanych np. w pamigei zewnetrzne; Komputera. Baza danych jest ztozona
z clementow o okreslonej strukiurze - rekordow lub obiektow, w ktérych 89 zapisane
dane osobowe:

- Prectwarzanic danyeh - wykonywanic jakichkolwiek operacji na danych osobowych,

np. zbicranie. utrwalanic. opracowywanie. udostepnianie. zmienianie. usuwanic:

Systeminformatyezny (svstem) zespot wspolpracujyeyeh  ze soby urzydzen,

programow.  procedur  przetwarzania informacji i narzedzi - programowych
zastosowanych w eelu prretwarzania danych:

~Administrator  systemu - osoba nadzorujgca  prace  systemu informatycznego

oraz wykonujgea w nim czynnosei wymagajgee specjalnych uprawnien:

- Uzytkownik - pracownik URZIEDU GMINY W CIELADZU posiadajycy uprawnienia

do pracy w systemie mformatyeznym zgodnic 7 zakresem obowigzkow stuzbowych;
Zabezpieezenie systemu informatycznepo nalezy przez 1o rozumied wdrozenic
stosownych  srodkow administracyjnych, technicznych i fizyeznyeh w celu
zabezpieezenia zasobow technicznych oraz ochrony przed modyfikacjg. zniszezeniem.
nicuprawnionym  dostepem i wawnicniem lub  pozyskaniem danych osobowych,
atakze ich utraty,

- Nosnik komputerowy (wymicnny)  nosnik sluzacy do vapisu i przechowywania

informacji. np. tasmy. dyskictki. dyski twarde;



3. Zadania ABI

Do najwaznicjszych obowigzkOw Administratora Berzpteczenstwa Informacji nalezy:

. organizacja bezpicezenstwa | ochrony danych osobowych zgodnic z wymogami
ustawy o ochronie danych osobowych,

2. zapewnienie przeiwarzania danych zgodnice 7 urcgulowaniami ninicjszej polityki,

3. wydawanic i anulowanic upowaznien do  obshugi  systemu informatycznego
oraz urzydzen wehodzacyceh w Jjego skhad dla osob przetwarzajacych dane osobowe,

4. prowadzenie L.Rejestru osob zatrudnionych przy przetwarzaniu danych osobowych™,

5. prowadzenie postepowania wyjasniajgeego w przypadku naruszenia ochrony danych

osobowych.

0. nadzor nad bezpicerzenstvem danych osobowyel,

7. Konuwola dziatan komorek organizacyinyveh pod wzgledem zgodnosei przetwarzania
dunych 7 przepisami o ochronice danych osobowyeh,

8. inicjowanie i podejmowanic preedsiewzicd w zakresic doskonalenia ochrony danych
osobowyeh w URZEDZIE GMINY W CIELADZLUL

Administrator Bezpieczenstwa [Informacji ma prawo -

L. wstepu do pomieszezen w ktorveh zlokalizowane sy zbiory danych i przeprowadzenia
niczbednych badan Tub innych  czynnosei kontrolnych w celu oceny  zgodnosei
przetwarzania danych z ustawy.

2. 7ada¢ zlozenia pisemnych Jub ustnych wyjasnien w zakresie ntezbednym do ustalenia
stanu faktyeznego,

3. 7zada¢ okazania dokumentow | wszelkich danych majgeych bezposredni zwigzek
2 problematyky kontroli.

4. Zadac udostepnienia do kontroli urzadzen. nosnikow oraz systemow informatycznych

stuzaeyeh do przetwarzania danyveh,



4. Wykaz budynkow, pomieszczen Ilub czesci pomieszczen,
tworzgcych obszar, w ktorym przetwarzane s3 dane osobowe
Szezegdlowe rozmicszezenie sbiorow dokumentacji papicrowe;j i elektronicznej. zawierajyce;

danc osobowe. opisane jest w __/v’.;_l_l_;jg/l_l_i]\‘i_i‘;._\\;\_ Kaz zbiorow danych osobowyeh™.

5. Wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych
Wykuz zbiorow danyceh osobowych w postaci dokumentacji papicrowej i clektronicznej wraz.
7¢ wskazaniem programow zastosowanych do przetwurzania tyeh danych, opisany jest

W Zadgerniku A LWy Kitz zbiorow danveh osobowyveh™,

6. Opis struktury zbiorow danych wskazujacy zawartosé
poszczegolnych pol informacyjnych

Struktura zbiorow danyceh wskuazujyeych zawartosge poszezegolnych pol informacyjnych oraz

informacja o programach komputerowyeh stosowanyeh do ich przetwarzania opisane sy w

Zalgerniku A L Wyvkay sbrorony_dunyeh osobowyeh™,

7. Sposéb  przeptywu danych pomiedzy poszczegdlnymi
systemami

,,,,, — e

L Tt e —
. . Kicerunek przeplywu | S 0s0b przesylania
System A System B | preceply | p I yrant:

S B danych osobowych | danych osobowych
|rl"rogr£un Place “’mgrmn Platnik Jednokierunkowo 7 Automatycznie przez,

|| ‘ programu - LAY do ‘ plik wymiany
|

o o Programupt T
| Program Podatki ’ Program GOMI¢ | Dwukicrunkowo | Automatycznie ]
v | ' poprzez, |

! | “wspoldzielony dostep

’,_, R o e p—— |dﬂ’[ﬂ‘£.lﬂzy danych
e A -

8. Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych

A. Srodki ochrony fizycencj.
I Podstawowe zubezpicerenia fizyezne opisane sg w Zalgezniku A Wykaz zbiorow
danych osobowych™.

2. Przetwarzanic danveh osobowych dokonywane jest w warunkach zabezpicezajgcych
dune przed dostepem osob nieupowaznionych.
3. Przebywanie osob nieuprawnionych w pomieszezeniach. gdzie przetwarzane sy dane

osobowe jest dopuszezalne tylko w obeenosei osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warankach zapewniajacych bezpieezenstwo danych.
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Kopic  zapasowearchivalne  sbiorow danych  osobowyeh w formice papierowei
przechowywane sy zamkniete] niemetalowe) szatic. lub w zamknigte) szalie
metalowe (nie anty swlamaniow l).

B. Srodki sprzetowe, informatvezne i telekomunikacyjne.

l.

(o

)

0.

Q.

10.

Pomicszezenia, w ktorym preetwarzane sa dane osobowe zabezpieczone sy przed
skutkami pozaru za pomocy wolnostojaee casnicy.

Dokumenty  zawicrajace  dane osobowe, po ustaniu przydatnosel sq niszezone
W osposob mechaniczny za pomocy niszezarck dokumentow.

Co nayymnicj jedno urzgdzenie systemu informatyeznego sluzacego do przetwarzania
danych osobowych potaczone Jest 7 siceia publiczng (dla poziomu bezpicezenstwa
podwyzszonego i wysokiego).

Lokalizacja urzadzen komputerowych (komputerow typu PCL terminali. drukarek)
unicmozlivia  osobom nicpowolanym - dostep do nich  oraz welad  do danveh
wyswictlanyeh na monitoruch Romputerowyeh.

Komputery przenosne. wykora stvwane do przetwarzania - danych osobowych,
po - zakonczonej  pracy sy preechowsywane  w warunkach zapewniajgeveh ich
bezpicezenstwo.,

System operacy jny zapewnia odpowicdnic restrvkeje w sukresie dostepu do danych
Laplikacji.

Uniemozliwiono uzvtkownikom systemu imformatyeznego. w Ktorym przetwarzane sS4
dane osohowe wykonywania Kopit tyeh danveh,

Zastosowano  wrzadzenia topu LIPS chronigee  system mformatyezny - shuzacy
do przetwarzania danveh osobowych przed awaria zasilania,

Zastosowano system replikacii dunych na dwoch niczaleznych dyskach twardych
na komputerze plownym w eelu ochrony danych osobowych.

Zastosowano szvironanie danych osobowyeh dla wszystkich baz danych w postaci
clektronicznej.

C. Srodki ochrony w ramach oprogramowania systemu.

[J

"

‘N

Dostgp do zbioru  danveh osobowyeh  przetwarzanych  za pomocy  komputera
zabezpieczony jest za pomocy hasta BIOS.

Zaslosonano system operacyjny poswalajacy na okreslenic odpowicdnich praw
dostepu do zasobéw mformatyeznveh dla poszezegolnych uzytkownikow systemu
informatycznego.

Wosystemic operacyinyim zastosowano mechanizm wymuszajgey okresowa zmiane
hasel,

Serwery obstugujace baze danveh oraz stanowiska Komputerowe  stuzgee  do
preciwarzania danych  osobowyveh dostgpne sa wylaeznie  po przeprowadzeniu
prawidlowego  procesu autoryzacii - (system uzytkownikow i hasel. ograniczenie
dostepu do poziomu polecen systemowyeh  lub zakaz  wykonvwania polecen
svstemowycehy).

ZapewWniono rejestracie czasu nicudanych Togowan do syvstemu przetwarzajacego dane
osobowe,

ZASIOSOWANO sy stem rejestraci dostepu do zbioru danveh osobowych.

Na  serwerze zastosowano  oprogramowanic umozliwiajgece  wykonanie  kopii
zapasowych zbiorow danych osobowych.

ZESLOsOWUNO - Oprogramowanic zabezpiccrzajace prred nicuprawnionym  dostepem
do systemu informaty cznego.



D. Srodki ochrony w ramach narzedzi baz danych i innych narze¢dzi programowych.

k.

G.

o =

J
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Dostep do zbioru danych  osobowych zabezpieczony jest za pomocy  procesu
uwicrzytelnienia 7 wykorzystaniem identytikatora uzytkownika oraz hasla.

Dostep do  zbioru danyeh osobowyeh zabezpicezony  jest za pomocy procesu
uwicrzytelnienia wykorzystaniem Karty mikroprocesorowej (program PLATNIK).
Zastosowano  mechanizm umoziiwiajgey rejestracie  identyfikatora uzytkownika
wprowudzajacego dane osobowe.

Wykorzystano srodki pozwalajgce na rejestracje dokonanych zmian w zbiorze danych
osobowych.

Zastosowano  srodki umozlivviajgee  okreslenie praw dost¢pu do  zbioru danych
osobowych.

Zastosowano identytikator i haslo dostepu do danych na poziomie aplikacji.

Dla kazdego uzytkownika systemu jest ustalony odrgbny identylikator,

Zastosowano mechanizm wyniuszajgey  okresowy <mian¢ haset dostepu do zbioru
danych osobowych.

Srodki ochrony w ramach systemu uzytkowego.

Zastosowano zabezpicczone  haslem wygaszanie  cekrunu  w przypadku  dtuzszej
nieaktywnosci uzyvikownika,

Zastosowano blokad¢ klawiatury. w preypadku diuzsze nieaktywnosei uzytkownika.
Zastosowano dziafajucy  w _tle” program antywirusowy  na komputerach
uzytkownikow:.

Srodki organizacyjne.

()'

Wyznaczono  administratora bezpicezenstwa informacji.  Administrator danych
osobowych réwnies sam nadzoruje przestrzeganic zasad ochrony przetwarzanych
danych osobowych.

Opracowano i wdrozono Politykg  bezpicezenstwa ochrony danych osobowych
i Instrukeje zarzadzania systemem informatyeznym ochrony danych osobowych.
Wdrozono odpowiedni podziat obowigzkow i kontroli dostepu,

Do dunych osobowyceh majy dostep jedynie osoby posiadajgee upowaznienic nadane
przez Administratora Danyeh Osobowych,

Administrator Bezpieezenstwa Informacji  prowadvi ewidencie osob upowaznionych
do przetwarzania danyeh osobow vch.

Wprowadzono mechanizmy autoryzacji odpowicdnio zabezpieczone przed dostepem
0s0b trzecich.

Wprowadzono procedury alarmowe | informacyjne.

Osoby  upowaznione do prectwarzania danyeh osobowych przed dopuszezeniem
do tyeh danyeh sy sekolone w zakresio obwigzujgeych przepisow o ochronic danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach  zwigzanych o preetwarzaniem  danych osobowych. Osoby e sq
zobowigzane do podpisania stosownego oswiaderzeniy,

Osoby  zatrudnione przy  przctwarzaniu - danych osobowych  obowiyzane sg do
zachowania ich w tajemnicy.

-Monitory  komputerdw. na ktoryeh przetwarzune sg dane osobowe ustawione |

W sposob uniemozliwiajgey welad osobom postronnym.

- Tymezasowe wydruki # danymi osobowymi sg po ustaniu ich przydatnosei niszezone

W NISZCZUICL.

- Korespondencja w zakresje procedur kadrowo-placowych prowadzona jest za pomoca

listow poleconych.

-Zapewniono klauzule poulnose 7 wszystkimi podimiotami zewnetrznymi majgeymi

dostep do danych osobowych Urzedu.,



Do

[4. Zapewnia si¢ bezpicersne przechowywanie lub niszezenie uszkodzonych nosnikow
zawicrajacych dune osobowe (np. dysk twardy). szezegolnie, ody sprzet, w ktorym
zamontowany jest dany nosnik przchazywany jest do naprawy do firmy zewngltrzngj.

9. Instrukcja alarmowa (postepowania w Przypadku naruszenia
ochrony danych osobowych).

9.1. Zdarzenia zagrazajgce bezpieczeristwu danych osobowych
sdarzen zagrazajgeveh bezpicezenstwu danvel osobow veh nalezy:
I proby naruszenia ochrony danyvch:

* zzewnqurz- wlamania do systemu, podstuch. kradziez danych,

® zwewnqlrz - nicumysina tub celowa modylikacja danych, kradzies danych,

2. programy destrukeyjne:
*  wWirusy,
e konic trojanskic.
e makra.
e bomby logiczne.
3. awarie sprzetu lub uszkodzenie oprogramowunia,
4. zabor sprzetu lub nosnikow waznymi danymi,
5. inne skutkujgee utraty danych osobowych, bydZ wejsciem w ich posiadanic 0sob

nieuprawnionych.
0. ustlowanie zaklocenia dzialania systemu informatycznego.

9.2. Procedura postepowania w przypadkach naruszenia
bezpieczenstwa danych osobowych
LW preypadku stwierdzenia Tkt nicuprawnionego  prretwarzania, ujawnienia lub
nicnalezytego zaberpicerenia przed osobami nicuprawnionymi danych osobowych,
Jak rowniez stwierdzenia istnienia przestanek wskazujaeyeh na prawdopodobienstwo
naruszenia - ochrony  danych vsobowych, kazdy pracownik URZEDU GMINY
W CIELADZLI zobowigzany jest  poinformowaé o zdarzeniu ASI 4 ten w
uzasadnionych przypadkach AL,
W sytuacji. okreslonej w pkt. 1. Administrator Bezpicezenstwa Informacji prowadzi
postepowanic wyjasniajace w toku., Ktorego:
* ustala czas wystapicnia naruszenia, jego zakres. przyczyny, skutki oraz
wiclkosé szkod. ktore zaistnialy.

t2

* ustalwosoby odpowicdzialne 7a naruszenic.
*  podejmuje dziatania w Kierunku ograniczenia szkod oraz preeciwdzialania
podobnym przypadkom w przyszfosel.
* sporzadza pisemng notatke 7 przeprowadzonego postepowantia,
3. Administrator  Bezpicezenstwa Informacji powiadamia o wynikach postepowania
wyjasniajgcego WOJTA GMINY CIELADYZ.
4. W przypadku zaistnienia zdarzenia, okresloncgo wust. 1. deeyzje dysceyplinarne
woostosunku do o winnveh  oras w sprawic  wniosku o pociggniecic ich  do
odpowiedzialnosci karnej podeimuje WOJ'T » wlasnej inicjatywy lub na wniosek ABIL

9.3. Procedura postepowania w przypadkach zagrozen
(stwierdzenia stabosci systemu)

L. W przypadku jakicjkolwick nicprawidfowosei w dzialaniu systemu, uszkodzenia lub
podejrzenia o uszkodzenie SPregius oprogramowania lub danyeh nalezy bezzwlocznie
powiadomi¢ ASL ktory zawiadamia ABRIL

9
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W oprzypadku wlamania lub podejrzenia o wlamanie do systemu administrator danego
systemu podejmuje dzialania w eely zabezpicesenia svstemu i danych:

* smienia hasta administracyvine.

* okrestarodzaj i sposob wiamania,

*  podeimuje dziatania w celu unicmozlisienia ponownego  wlmania tego

samego typu.

®  szacuje straty wosystemie.

®  Preyvwracya stan systemu sprred wlamania,
W przypadhu uszkodzenia sprzetu tub programow z danymi administrator danego
systemu podepmuje dziadania w celu:
okreslenia przxeszyny uszkodsenia,
oszacowania strat wynikdveh 2w oy uszhodzenia.
naprawy uszkodzen. a w szezegolnosel naprawy Sprzgiug ponownego zainstalowania
dancgo programu. odiwvorzenic Jego pehagj konfiguracii oras wezytania danych
z ostamic) Kopii zapasow).
W przypadku uszkodzenia danyeh administrator systemu podejmuje nastepujyee
dziatania:
ustala preyezyne uszkodzenia danyeh.
okresla wielkose i jakose uszkodzonych danveh.
padeimuje dziatania w eelu odiworzenia danych 7 ostatnicj Kopii zapasowey.,

W praypadku stwierdzenia nicprawidlowosei  w funkcjonowaniu  sicci
telekomunikacyvinej kasdy uzytkownik zobowigzany jest niezwlocznic powiadomi¢
administratora sicei. ktory podeimuje dzidania w celu ustalenia preyezyn zaistniale]
syluacii oraz wveliminowania niepraswidtowoscd,

W przy padku zidenty fikoswania osoh odpowiedzialnyeh 7 wystapienic ktoregos ¢ zdarzen
zagrazajacyeh bespicesensiwy danych  administrator danego  svstemu zobowigzany  jest
powiadomi¢ Administratora Bezpicezenstiwa Informacji. u ten WOJITA.

10. Procedura dziatan korygujacych i zapobiegawczych

IJ

'

Celem procedury jest uporzadkowunic i przedstnvienie Czynnosci zwigzanyeh z:
inicjowanicm oraz realizacjy dziatan Korveujucyveh i zapobicginverych wynikajycych
7 zaistnienia inevdentow bespicezenstwa lub slubosced systemu ochrony  danych
osobowyeh.

Procedura dziatan Koryveujacyceh i zapobicgawezych obejmuje wszystkie te procesy.
w ktorveh inevdenty bezpicerzenstwa, zagrozenia lub slabode systemu ochrony danych
osobowych mogay wplynac na zeodnose Wymaganiami ustawy o ochronje danych
osobowyveh. juk rownies g poeprawne funkcjonowanic systemu achrony  danych
osobowych.

Osoba odpowicdzialng za nadsor nad procedura jest Administrator Bezpieczenstwa
[Informacii. Przy czym Czynnosel  zwigzane 7 realizacjy poszezegolnyeh  zadain/
zabezpieezen wykonuje osoba odpowiedzialna a zatwierdza WOIT,

Detinicje

I

t

)

Niezgodnose niespetnienic wymagania, czyli potizeby lub oczekiwania, ktore
zostalo ustalone, prrzyjete zu yezajowo lub jest obowigzkowe.

Incydent - naruszenie bezpicczenstwa informacji ze wzgledu na poufnosé. dostepnose
I integralnose,

Zagrozenic  potencialng mozliwose wystapienia incvdentu.

Stabose systemu - zdarzenie. stan reeezy zwigekszuajaey rvzvko wystgpienia incydentu.
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0.

Dzialanie Rorvgujace  jest to dsinlanie przeprowadzane w eelu wyeliminowania
preyezyny wykrytei niczgodnosei mevdentu lub inngj nicpozadane sytuagyi.
Dzialanic zapobiegawere Jest to o driafanic. kiore nalezy  przedsiewziag, aby
wyeliminowad pray covny potencjalig niezgodnosciZineydentu lub innej potencjalnej
sytuacji niepozadanc.

Korekeja  dzialanie w cely wyeliminowania wykn tej ntezgodnosei Tub mevdentu.
Kontrola (Audit) - systematyezny. niezalezny i udokumcmowuny proces oceny
skuteeznosei  svstemu ochrony  dunveh osobowyeh. na podstawie okreslonych
Kryteriow. wymagan, polits K i procedur,

Opis czynnosei

1V o

[

J

0.

ABEoraz ASI sa odpowicdzialni za analize incvdentow bezpicezenstwa, zagrozen lub
slabosei svstemu ochrony danych osobowyveh. Typowymi Zrodlami informacji o
ineydentach. zagrozeniach lub staboseiach sy

Zgloszenia od pracownikow

Alarmy 7 systemow miormatycznyveh

Analizy incvdentow

Wyniki auditow kontroli.

Gdy ABI stwicrdzi konieesnose podiecia dziadan Korveujacveh lub zapobiegawczych,
okresha:

Zrodlo powstania incydentu/zagrozenia lub slabosei

Zakres dziatan Korygujucveh lub zapobiegawcezych

Termin realizacii

Osobe odpowiedzialng,.

ABI jest odpowiedzialny za nadzor nad POPrawnosciy i terminowosceiy wdrazanych
dziatan koryeujacych [ub zapobicgawezych.

Po przeprowadzeniu - driatan Korveujacyeh  lub zapobicgawcezyeh,  ABI just
sobowiuzany do ocem cleRiywnoser ich zastosowania,

1. Kontrola systemu ochrony danych osobowych i przeglad
zarzadzania

Celem procedury jest uporzadhowanic 1 przedstawicnic czymoscei zwigzanych z:
kontroly stanu bezpicezenstwg danych osobowyveh oraz okresowy oceng Systemu
Ochrony Danych Osobowsch

Procedura obejmuje wszystkice procesy organizacji. gdvic prrzesuzeganice  zasad
ochrony danvch osobowych jest wymagane,

Do kontroli stanu ochrony danyeh osobowyveh w URZEDZIE GMINY W CIELADZU
upowaznteni sq:

WO GMNINY CIELADZ lub osoby przez nicgo upowaznione.

Administrator Bezpicezenstwa Informacii.

Administrator Sy stemu Informaty cznego.

Raz w roku konwoli (auditowi) podlegaja  wszystkic systemy informatyczne
przetwarzajuce  dane  osobowe  oraz zabezpicezenia  fizveszne i bezpicczensiwo
osobowe,

Administrator Bezpicerzenstwa Informacji przygotowuje plan kontroli uwzgledniajge
zakres oruz potrzebne zasoby Hizvezne. czasone j usobowe,

Kontroli podlega warstwa sprzctowa, systemy operacyne oraz aplikacje. realizacja
zabezpicezen przez pracownikow 1 tzgdu i przesuzeganic polityki bezpicezenstwa,

Po dokonanej kontroli Administrator Bezpicezenstwa Informacii przygotowuje raport

poauditowy. ktdrego  jeden egzemplarz przekazuje Kierownikowi Kontrolowancj
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Jednostki - Jub komorki organizacyinej. Na jego podstawie informuje WOITA
o koniceznosei podjgeiu wlasceiwvel: dziatan Korveujaceveh i doskonalgeych.

12. Postanowienia kornicowe

. Polityka - Bespicezensiwa™ Jest dokumentem wewnelrznym  1onie moze  by¢
udostepniania osobom postronnym w zadnej tormie.

2. Kicrownicy komorek organizacyinych sy obowiyzani zapoznaé 7 trescia LPolityki
bezpicczenstwa” kazdego uzytkownika.

30 Uzyvtkownik sobowigzany jest zlozve oswiaderzenic o Lym. iz zostal zaznajomiony
7 przepisami ustawy o ochronice danyeh osobowyeh oraz wydanymi na jej podstawie
aktami wykonawesymi oray instrukejami wdrozonymi przez Administratory Danvch
Osobowyceh. a takze o zobowiazaniu sig doich przestrzegania.

4.

S

6.

Oswiadezenie potwicrdzajace  zaznajomicnie uzytkownika 7 przepisami ustawy

o ochronie  danyeh osobowych  oraz wydanymio na joj  podstawic  aktami

wykonawezyvimi oray instrukcjami obowiazujaeymi u Administratora Danych. a takze

0 zobowiazaniu si¢ do ich prrestrzegania. przechowywane Jest w aktach osobowych

pracownika.

e Przypadki. nicuzasadnionego zanicchania obowigzkan wynikajacsch 7 nini¢jszego
dokumentu potraktowane  beda Jako ciczkic narusszenic obowiyzkow
pracowniczych. Wobee osobv. Kiora w przypadku  naruszenia zabezpicczen
systemu informaty cznego lub uzasadntonego domniemania takicgo naruszenia, nic
podjeta dziatania okrestonego w ninicjszym dokumencic, a w szezegdnoscei nie
powiadomila odpowicdnic osoby zeodnic 7 okredlonymi zasadami. takze, gdy
nic zrealizowala stosownege dziatania dokumentujacego ten przypadek, wszezyna
SI¢ postepowanic dy sy plinarne.

e Kara dyseyplinarma, orzeczona wobee osoby uchylajgec si¢ od powiadomienia,
nic wyklueza odpowiedzialnosei karnej tej osoby zgodnic 7 ustawy 7 dnia 29
sterpnia 1997 roku o ochronic danveh osobowseh (tekst Jednolity Dz, U1 2 2002 r.
Nr 101, poz. 926) oraz mozlivesei wniesienia wobee niej sprawy v powddztwa
cyvwilnego przes pracodawee o zrekompensowanic poniesionych strat.

e Wszastkie regulagje doty czgee systemow iformatycznveh okreslone w Politvee

Bezpicezenstwa dotyeza rownics przetwarzania danyeh osobowyveh w bazach
prowadzonyveh w jakicjkolwick mney lformie.
Uzythowniey zobowiazani sa do stosowania Przy preciwarzaniu danych osobowych
postanowien zawartyeh w ninic)szej olityee™
W sprawach  njcuregulowanyeh  w ninicjszej Polityce  bezpicezenstwa™ maja
Zastosowanic przepisy  ustawy 7 dnia 29 sierpnia 1997 .. o ochronie danych
osobowych (. Dz.UL 2 2002 Nr 101, poz. 926 z¢ zm.) oraz wydanych na IS
podstawic aktow wykonawezy ch.



Szczegblowy wykaz zbioréw danych osobowych wraz ze wskazaniem programow

Zatacznik A

do polityki bezpieczeristwa

Zbior danych

Uzytkownik/
Administrator

Miejsce
przechowywania

Sposéb zabezpieczenia dostepu

(program komputerowy/

Dodatkowe
informacje

Oprogramowanie do
przetwarzania NAZWA

Ewidencja ludnosci

Irena Grotek

Komputer klasy PC
+ dokumentacja

Login i hasto/ szafa zamykana na

klucz

Pokoj nr 19

SELWIN (Sygnity S.A.)

Zbior wydanych i
utraconych dowodow

Irena Grotek

Komputer klasy PC
+ dokumentacja

Login i hasto/ szafa zamykana na

klucz

Pokojnr19/
odrebna siec¢

System Wydawania
Dowodow Osobistych

Akta osobowe

. Agnieszka Miniak papierowo szafa zamykana na klucz Sekretariat
pracownikow i
Zbior danych osob Piotr Krdl Dokumentaqa dodatkowe pomieszczenie Poksj nr 19 ala
przeznaczonych do papierowa zamykane na klucz
AZ'bllor' da.nych ‘ Julianna leera, Komputer klasy'PC login i hasto / szafa zamykana na P0k.01‘nr 11/ EWOPIS (Geo-Bit)
wiascicieli/uzytkownik | Czarnecka Janina, + dokumentacja klucz login i hasto
. . . . f L " "
Ewidencja podatnikéw Julianna leera, Komputer klasy.PC login i hasto / szafa zamykana na P0k.01.nr 11/ Program "PODATKI
Czarnecka Janina, + dokumentacja klucz login i hasto (Groszek*)
Ewidencja odbiorcow Julianna Libera, Komputer klasy PC ) Pokaj nr 11/ |Program WODA (Graszek)

wody z systemu

Czarnecka Janina,

+ dokumentacja

Ewidencja ksiegowa
podatnikow

Julianna Libera,
Czarnecka Janina,

Komputer klasy PC
+ dokumentacja

login i hasto / szafa zamykana na

klucz

Pokoj nr 11/
login i hasto

KSZOB ( Groszek)

Ewidencja danych
tatnikow sktadek ZUS

Piotr Libera

Komputer klasy PC
+ dokumentacja

login i hasto / szafa

Pokdj nr 13

PLATNIK (Asseco)

Zbior danych oséb
zatrudnionych w UG

Ewelina Biernacka

Komputer klacy PC
+ dokumentacja

login i hasto

Pokdj nr 13

PtACE (Groszek)

Program Budzet

Gabriela Milczarska

elektronicznie

login i hasto

Budzet (GROSZEK)

Program do
Gospodarki odpadami

Agnieszka Zielinska

elektronicznie oraz
wydruki papierowe

szafa zamykana na klucz

Pokdj nr 11

GOMIG

Rejestr wyborcow

Irena Grotek

elektronicznie

login i hasto

Pokoj nr 19

SELWIN (Sygnity S.A.)

Rejestr mieszkancow

gminy

Irena Grotek

elektronicznie

login i hasto

Pokoj nr 19

SELWIN (Sygnity S.A.)




ReJeSFr wnioskdw o Piotr Krol papierowo szafa zamykana na klucz Pokdj nr 19
wpis do CEIDG
Wykaz osdb . , . .
} Piotr Krol papierowo szafa zamykana na klucz Pokéjnr 19
podlegajgcych
Wykaz‘osob Piotr Krol papierowo szafa zamykana na kiucz Pokdjnr 19
podlegajacych
ReJes.tr gecym © Magdalena Ostalska papierowo szafa zamykana na klucz Pokoj 13
usuniecie drzew
i¢ login i h .. .
Zbior danych ’ Bogustawa Kubacak, | Komputer klasy_PC ogin i hasto / szafa zamykana na Pokéj USC PB_USC (Technika IT)
osobowych klientdw lrena Grotek + dokumentacja kfucz
Zezwollema na Magdalena Ostalska papierowo szafa zamykana na klucz Pokoj 13
sprzedaz alkoholu
Zef:wpfen|a na’ Magdalena Ostalska papierowo szafa zamykana na klucz Pokoj 13
usuniecie odpaddw
Gospodarka gruntami | Magdalena Ostalska papierowo szafa zamykana na klucz Pokoj 13
. : Julianna Libera, . .
Rejestr wymiarowy _ papierowo szafa zamykana na klucz Pokéjnr 11
Czarnecka Janing,
Kwitariusze podatkowe Julianna Libera papierowo szafa zamykana na klucz Pokéjnr 11
Rejestr umom{ : Agnieszka Miniak papierowo szafa zamykana na klucz
dyrektorami
L. . . k i iei " .
Zamowienia Publiczne | Konrad Grzejszczak cle trgmczme ! szafa zamykana na klucz Program ?amow:enra
papierowo Publiczne"




Pola informacyjne

o ) Podstawa przetwarzania Cel gdzie przekazywane jesli TAK
(imie, nazwisko...)
imie i nazwisko, Ustawa o ewidencji ; "
) ) o ewidencja
ptec, datai ludnosci i dowodach
Ustawa o ewidencji . .
. ewidencja
ludnosci i dowodach
imie i nazwisko, | ustawa o pracownikach . ;
ewidencja
adres samorzadowych
imie i nazwisko, : ;
§ za zgodg ewidencja
adres
imie i nazwisko, : ;
& Ustawa o podatkach ewidencja
adres
imie i nazwisko, ; F
§ Ustawa o podatkach ewidencja
adres
imie i nazwisko, ewidencja, pobor
€ Ustawa o podatkach 13, P
adres optat
imie i nazwisko, : 2
& Ustawa o podatkach ewidencja
adres
imie i nazwisko, R —
adres Ustawa z dnia 12 marca 20
imie i nazwisko, | ustawa o pracownikach ; 1
ewidencja
adres, nr konta samorzadowych
nazwa firmy, ni : .
Y NP, za zgodq rozliczenia
adres
imie i nazwisk i .
& (_J’ ustawa o odpadach rozliczenia
adres, pesel, nip
imie i nazwisko, Kodeks wyborczy 227 éwidencia komisje wyborcze
data urodzenia, maja 2007
imie i nazwisko, Ustawa o ewidencji . . o
ewndenqa organy administracji publicznej

ptec, datai

ludnosci i dowodach




imie i nazwisko,
pte¢, nr dow.,

za zgoda

PRZEKSZTALCENIE
WNIOSKOW

do CEIDG

imie i nazwisko,
imie ojca, data i

Ustawa o powszechnym
obowiazku obrony

ewidencja

Powiatowa Komisja Lekarska w
Rawie Maz.

imie i nazwisko,

Ustawa o powszechnym

dla celow wojskowych

Wojskowa Komenda Uzupetnien

imie ojca, obowiazku obrony
imig i nazwisko, za zgodg wydania decyzji
adres

imie i nazwisko,

Kodeks Rodzinno -

» ; ) ewidencja prgany administracji publicznej
data i miejsce Opiekunczy
imie i isk | ni
arme i nazwisko, 78 26063 w celu wydajl a i LD
nip, adres, regon zezwolen
i r i
n‘lp,.re.gon, a.d es, % ZE0d3 w celu wyd?n a by GEIDE
imie i nazwisko zezwolen
.m:"e I nazwfs%o’ za zgodg wydania decyzji Starostwo Powiatowe w Rawie Maz.
imiona rodzicow,
imie i nazwisko, do celow
& Ustawa o podatkach )
adres podatkowych i
imie i nazwisko, . . .
q Ustawa o podatkach pobieranie podatkow
adres

imie i nazwisko,
adres, pesel, nip

za zgoda

realizacja projektu

Urzad Marszatkowski w todzi

nazwa, adres, tel.,
nip, regon, imie i

ustawa o zamowieniach
publicznych

prowadzenie
zamowienia




